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♧ծ 䶰銳�
侨研ⵄ欽⿺㣐侨研涸䘯鸟〄㾝㖈⪶欰倝❡⚌䕎䙖涸ず傞䧭⚹侨㶶絑崸〄㾝涸㛇瀖կ侨㶶絑崸

⟄倝傞去⥌䜂䪮助⚹㛇炄嵳ꆀ侨研䧭⚹❡⚌涸ꅾ銳餴❡䲀⸓满❡⚌涸〄㾝ず傞끮⸓❡⚌涸

倝♸䲿⼮կ㔔〄㾝罜⪶欰涸侨研㸝Ⰼ굥ꤗ䧭⚹✫絑崸〄㾝ծ欨荛㕂㹻㸝Ⰼ涸ꅾ㣐곿㔔姼銳〄

㾝侨㶶絑崸㽠䗳곢䲿⼮侨研㸝Ⰼ屛椚腊⸂鍒Ɀ侨研㸝Ⰼ䌄勻涸굥ꤗկ�

ꥥ满侨研䎾欽㖞兞傈幯㢴呋⻊侨研䧭✫㕂㹻ծ⟱⚌ㄤ⚡➃涸ꅾ銳餴❡կ�

Ø 㕂㹻㽻侨研餴彂䲀⸓Ⰼ椕⻊館僒侨研㖈Ⰼ椕騗㞯崨⸓䌄勻涸㸝Ⰼ굥ꤗ♶➑䕧ㆇ㉁

⚌絑崸⛲䕧ㆇ㕂㹻㸝Ⰼ⿺畊✰⸂⸈䔂侨研㸝Ⰼ屛椚䊺絑䧭⚹絶䫡㕂㹻㸝Ⰼ涸䧶殜銳�

Ø ⟱⚌㽻侨研僽⟱⚌涸ꅾ銳餴❡彂侨研㸝Ⰼ屛椚腊⸂♸⟱⚌涸畊✰⸂䧭姻嫱�

Ø ⚡➃㽻⚡➃⥌䜂涸ꅷ꧋ծ⢪欽⿺Ⱏ❧傁䌄勻✫⤑ⵄ⛲䓳⻊✫⚡➃⥌䜂涸荈Ɀ勉

꣭⡛✫ꥧ猙试欽涸꡶地㔔姼侨研㸝Ⰼ䠑霋㼜䧭⚹⚡➃侨研⥂䫡涸㛇劥銳宠կ�

剣ⵆ✵⠛絡緸絞㸝Ⰼ侨研㸝Ⰼ幡兠椚鍒Ⱖ呏劥⺫䭍侨研屛椚ծ侨研餴❡盗椚ծ侨研㸝Ⰼ
椚屛瘝䩞腊➢副罜♴䒊用⨴Ⰼ侨研㸝Ⰼⵖ䏞ծ侨研餴❡⡤禹ծ侨研ⴔ碫ⴔ紩ⲥⴭծ侨研Ⰼ欰ㄐワ

劍⥂䫡錞薴ⱄ絕ざ♶ず涸侨研㸝Ⰼ䪮助腊⸂䲿⼮侨研㸝Ⰼ宐䎂կ�

㖈侨研㸝Ⰼ屛椚鵂玐务㣐ꆀ♧荝⻊ծꅾ撑䚍⿺崨玐㢅椚䊨⡲傁䌄勻✫➃⸂餴彂⾓⸂⛲❡

欰✫♶〳鼙⯝涸➃⚹ꝡ㣟㟞⸈✫侨研㸝Ⰼ屛椚䲀鵳涸꣖⸂⿺侨研㸝Ⰼ涸굥ꤗկ�

Ø 緃⛘侨研㸝Ⰼ⚁⚌➃䩞㼋荝侨研㸝Ⰼ屛椚䊨⡲ꦼ⟄䲀⸓�

Ø 㣐ꆀ涸ꅾ撑䚍䊨⡲㟞⸈➃⸂䧭劥⿺餴彂嵠餩�

Ø 㢴呋⻊⿺撑勇涸㖞兞䌄勻✫♶〳鼙⯝涸➃⚹ꝡ霴կ�

㔔姼侨研㸝Ⰼ屛椚䊨⡲剣佪涸荈⸓⻊佅丒勻⼸⸔կ⟱⚌〳⟄➢荈魧涸梠㞯ㄤ勵⟝ⴀ〄呏研

⟄♴涸䒊雳鷥䭊剒ざ鷓涸侨研㸝Ⰼ屛椚荈⸓⻊倰䒭կ�

Ø 㹊倶雦够銳剣♧⚡〳鶛去涸䎇〳ⴔ姿㹊倶涸䪄遤雦够�

Ø 䪮助䊨Ⱘ呏研䨾銳涸侨研㸝Ⰼ瘻殜鵳遤䪮助䊨Ⱘ鷥䭊�

Ø 䲀鵳倰䒭➢⟱⚌荈魧涸梠㞯ㄤ勵⟝ⴀ〄鷥䭊剒ざ鷓涸侨研㸝Ⰼ屛椚㹊倶垷䒭կ�

侨㶶絑崸㼜䧭⚹䧮㕂絑崸〄㾝倝䌢䙖♴涸倝⸂ꆀ傁腊䲀⸓⠛絡❡⚌㟞⛲腊⸔⸂刿㢴涸
倝Ⱓ❡⚌〄㾝䧭⚹㕂㹻絑崸㟞涸倝騟䖈⿺䗳銳䧶殜կ㔔姼⨞㥩侨研㸝Ⰼ鵳遤侨研㸝Ⰼ屛椚

㼜䧭⚹侨㶶絑崸〄㾝涸껷銳䊨⡲կ�
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 侨䰘㸝Ⰼ涸ꅾ銳䚍�

ꥥ满⥌䜂⻊䪮助涸〄㾝♸䎾欽ぐ碫侨研鴽枡㟞ծ嵳ꆀ翸꧋侨研幷鷳ⵌ➃碫欰❡欰崞涸ぐ

⚡倰㼆爢⠔涸絑崸〄㾝ծ➃字欰崞鿪❡欰✫ꅾ㣐罜帿ⵠ涸䕧ㆇկ侨研䧭⚹㕂㹻ꅾ銳涸䧶殜餴❡

尵剣侨研㸝Ⰼ㽠尵剣㕂㹻㸝Ⰼկ㔔⚹尵剣侨研㸝Ⰼ絑崸ㄤ爢⠔㼜♶腊⨴䐀㖑䭯絯〄㾝կ侨研㸝Ⰼ

䊺䧭⚹✲Ⱒ㕂㹻㸝Ⰼ♸絑崸爢⠔〄㾝涸ꅾ㣐곿կ�

➢⟱⚌〄㾝錭䏞⠶ꥥ满⟱⚌侨㶶⻊鲮㘗侨研涸ꅾ銳䚍♶➑⡤梡㖈侨研㺂ꆀ涸䭷侨紩」⻊

刿⡤梡㖈侨研⡲⚹♧고ꅾ銳餴❡㼆✵⟱⚌涸㉁⚌⟟⧩կ㖈倝涸匹翫緸䙼絶ծ侨㶶䙼絶涸垷䒭

♴侨研㖈㣐侨研ծ✻雦皾ծ➃䊨兰腊瘝䪮助♴㹊梡Ⰼ涸崨⸓♸Ⱏ❧䎇鵳♧姿䎾欽荛⟱⚌䧶殜ծ

㉁⚌Ɀ瘻ծ欽䨪剪⸉务կ侨㶶⡲⚹⟱⚌呍䗱餴❡Ⱖ⟟⧩鸑䌢ꦼ⟄➑欽餒⸉䭷叻䧴絑崸䭷叻邂ꆀկ

侨研餴❡僽湱㼆⚌⸉罜鎊涸䎾欽馊㢴絑崸⟟⧩馊㣐կ馊勻馊㢴涸⟱⚌雩⚹⟱⚌侨㶶餴❡⟟⧩䎾

䔲ず㔿㹁餴❡♧呋鄄紵Ⰶ⟱⚌涸餴❡餏⧥邍务侨㶶餴❡涸䰀㣟䠑满⟱⚌呍䗱畊✰⟟⧩ծ䋑㖞⼝

괄ծ㉁钚ծ㹐䨪⥌⟣涸䰀㣟䧴崨㣟կ�

ず傞⚡➃⥌䜂㖈侨㶶絑崸傞去䊺絑䧭⚹✫ꅾ銳涸侨研餴彂⟟⧩⛲㖈♶倗㖑䖤ⵌ䮔䱡ㄤꅺ佞

告ず傞⿶䧭⚹✫♧❈♶岁ⴔ㶩ꬋ岁蜦》ㄤ❜僒涸㼆韌կꬋ岁蜦》⥌䜂荈匹翫緸霣欰⟄勻⤑♧湬㶸㖈

랱㹐ծ♶岁➃プ鸑鵂䪮助䩛媯Ⰶ⤀♶ず緸畀瘝侨研彂⟄蜦》⥌䜂ծ⟱⚌ⰻ鿈➃プ试欽翟勉游》餙

⽁欽䨪⥌䜂欽✵鵵岁湡涸欨荛㪭胇ⵌ➃魧㸝Ⰼկꥥ满⥌䜂䪮助涸鴽鸟〄㾝蜦》鵵岁侨研䩛媯鷶

幯䲿넞⟄⿺䊨Ⱘꬠ倝꡶地⛲湱䎾꣭⡛կIBM�Security�7 剢〄䋒շ2022� 䎃侨研屧ꪪ䧭劥盟デո䳶爙

侨研屧ꪪ✲⟝絛⟱⚌ㄤ絆絉鸣䧭涸絑崸䰀㣟ㄤ䕧ㆇ⸂䏞鴪ⵌ䨾劢剣涸宐䎂⽀⚡侨研屧ꪪ✲⟝絛

勻荈Ⰼ椕涸「霄絆絉鸣䧭䎂㖲넞鴪� 435� ♰繠⯋涸䰀㣟♴霪䎃䏞盟デ〄䋒� 17� 䎃⟄勻涸剒넞紬

䔶կ盟デⴔ區Ⰼ椕侨研屧ꪪ䧭劥㖈鵂⚙䎃ꢂ副嶻鵛� 13%կ鵯❈侨研㸝Ⰼ굥ꤗ䕧ㆇ薴㔵䊺絑➢⚡

➃ծ⟱⚌鷶姿鳒㼘ⵌ❡⚌欨荛僽㕂㹻侨研㸝Ⰼ굥ꤗꥧ䝖ꬋ䌢瑲ⴀկ�

 侨䰘㸝Ⰼ馋⸷�

㛇✵⟄副靍ⵌ涸侨研㸝Ⰼ涸㹐錜䞔ⲃㄤ胜兞䧮⼜〳⟄溏ⵌ剣⟄♴♲⚡倰涸㔔稇끮⸓✫侨研

㸝Ⰼ涸〄㾝կ�

a) ざ錞馋⸷�

⚆歲薴㔵ⰻぐ㕂鿪㖈䭯絯♶倗㖑⸈䔂侨研用岁倰涸䊨⡲鵛䎃勻Ⰼ椕㢴⚡㕂㹻紹紹골䋒湱

Ⱒ岁䖒岁錞㼆侨研㸝Ⰼ♸ꥧ猙⥂䫡湱Ⱒ곿鵳遤⚚呔涸錞薴♸䒸㼋�

Ø 妍湅 2018 䎃䲀ⴀշ鸑欽侨研⥂䫡勵⢾ոGDPR�

Ø 繠㕂� 2018 䎃ⴀ〵շ⸈䊜嶊餩罏ꥧ猙岁呩ոCCPA�

Ø ⽪䏞 2019 䎃䲀ⴀշ⚡➃侨研⥂䫡岁呩ոPDPB�
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Ø 倝⸈㗗 2020 䎃鸑鵂շ⚡➃侨研⥂䫡岁ոPDPA⥝雧�

Ø 傈劥雳ꤎ 2021 䎃골䋒շ⚡➃⥌䜂⥂䫡岁⥝姻呩ոAPPIկ�

䧮㕂涸侨研ざ錞港盗⛲傈馋⚚呔ㄤ模㊤➢ 2017 䎃 6剢 1傈շ緸絞㸝Ⰼ岁ո姻䒭欰佪䒓映韌

䖄满满緸絞㸝Ⰼ姻䒭鵳Ⰶ✫㕂㹻岁䖒⥂䫡薴㔵կշ侨研㸝Ⰼ岁ո✵ 2021 䎃 9剢 1傈姻䒭欰佪� 2021

䎃 9剢 1傈倝晜շ緸絞㸝Ⰼ㹎叅⸅岁ո㹊倶2021 䎃 11 剢 1傈涸շ⚡➃⥌䜂⥂䫡岁ո㹊倶2022

䎃 9 剢 1 傈շ侨研ⴀ㞯㸝Ⰼ霉⠮⸅岁ո㹊倶鵯鿪䠑满㕂㹻➢用岁♸ざ錞涸錭䏞㼆侨研㸝Ⰼ♸

侨研㸝Ⰼ屛椚䲿ⴀ✫刿넞涸銳宠կ�

侨研㸝Ⰼ⿺ꥧ猙ざ錞Ⰼ椕兞㕃�

�

b) ⚌⸉⿺梠㞯馋⸷�

ꥥ满侨㶶⻊鲮㘗涸帿Ⰶ㣐侨研ծ✻雦皾ծ獴⸓匹翫ծ暟翫緸瘝湱Ⱒ䪮助鵳Ⰶ兜⿺䎾欽媯կ

⟱⚌馊勻馊㢴涸⚌⸉鴲獴ⵌ遤⚌✻ծⰖ剣✻副侨研涸❡欰ㄤ㶸⪰」䖤偽㢅♶㖈կ姼㢪㔔倝ⱟ氋

䞔涸䕧ㆇ⟱⚌歋⠛絡⸅Ⱆ垷䒭鲮」⚹鵴玐⸅Ⱆ垷䒭侨研鵳Ⰶⵌ偽鴝歲ⴔ䋒朐䙖罜鵯猫ⴔ䋒䖎

ꦼ鸑鵂⠛絡涸鴝歲够ⴔ涸垷䒭鵳遤⥂䫡կ㖈鵯猫馋⸷♴侨研ꥥ㢅ⴔ䋒侨研㶸⪰务䗱⻊緸絞

鴝歲鷶幯垷祍⟱⚌涸⚌⸉ꥥ满⸈鸟崨⸓涸侨研䖤ⵌ䘯鸟〄㾝涸ず傞⛲絛⟱⚌涸侨研㸝Ⰼ⥂ꥻ䌄

勻✫倝涸㸝Ⰼ굥ꤗㄤ䮋䧶կ�

〥㢪侨研㖈⟱⚌ⰻ䧴罏騗⟱⚌薴㔵ⰻ崨⸓䚍馊勻馊䔂կ侨㶶⻊鲮㘗鵂玐务⟱⚌㣐侨研䎾欽

㛇劥副䧭⚹✫嫦⚡⚌⸉鿈꡶涸叻ꂁկぐ⚡⚌⸉鿈꡶鿪㖈⢪欽侨研ⴔ區勻⤛鵳荈魧⚌⸉涸〄㾝䲀⸓

⟱⚌涸侨㶶⻊鵳玐⸈䔂⟱⚌涸畊✰⸂կ〥♧倰侨㶶⻊涸鵂玐⛲㼋荝⟱⚌ㄤ刿㢴涸ざ⡲名⠶鵳

遤㣐ꆀ涸侨研Ⱏ❧ㄤ❜䰃➢罜剣佪涸⠏⻊⚌⸉崨玐䲿넞⟱⚌涸欰❡佪桧կ䚪⛓⟱⚌涸侨研ⴔ

䋒ㄤ崨⸓涸佖」㼆侨研涸Ⱏ❧ㄤ⢪欽䲿ⴀ✫刿넞涸銳宠կ�

➢⟄副馋⸷䧮⼜〳⟄溏ⴀ侨研姻鷶幯➢⠛絡涸 IT 梠㞯务杝用ⴀ勻」䧭♧猫倝涸㸝Ⰼ⥂䫡湡

叻㹊⡤կ侨研⡲⚹ꅾ銳餴❡䊺䧭⚹㕂㹻佟䏎⟱⚌絆絉涸䧶殜餴彂㼆侨研⿺Ⱖ㸝Ⰼ涸屛椚⛲

䧭⚹絆絉姻䌢〄㾝涸㛇劥⥂ꥻկ偽雿僽䋞劅鸑鵂侨研蜦䖤畊✰⠏⸷鵮僽⚹✫꣭⡛䧭劥䲿넞⚌⸉
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佪桧䧴⠏⻊⟱⚌鵘蠒欨荛僽䎾㼆勻荈港盗鿈꡶㼆侨研ざ錞銳宠涸湱Ⱒ銳宠鵯❈宠鿪䲀⸓满⟱

⚌ㄤ劼匬㼜侨研㸝Ⰼ屛椚錠⚹䊨⡲涸ꅾ挿կ�

c) 盗䱽⿺㪭胇馋⸷�

⟱⚌㼆侨研㸝Ⰼ涸盗椚緃⛘僈烁涸ⵖ䏞侨研㸝Ⰼ盗椚勉餓♶僈烁侨研㸝Ⰼ餓⟣⛲嫱鳅垷祍կ

㔔姼䔲⟱⚌〄欰ꅾ㣐㸝Ⰼ✲佦傞㥵卓尵剣僈烁涸ⵖ䏞ծ崨玐涸佅丒⿺湱䎾餏餓➃⿺傞䎾㼆㢅椚

㼜⠔㼋荝⟱⚌⚌⸉鵘蠒务倗ծ㡮钚「䰀鵳罜鄄港盗㢅縇欨荛銳䪬䬐岁䖒餓⟣կ�

研絡雦2020 䎃侨研屧ꪪッ梡野挽䒭㟞瀊瀊 12 ⚡剢ⰻ屧ꪪ涸雵䔶嫱鵂 15 䎃涸䚪ㄤ鵮

㢴կ2020-2021 䎃䎂㖲侨研屧ꪪ䚪䧭劥㼜㟞 10%鵯僽鵂剧䎃勻剒㣐涸㟞䌴կ�

ꅾ㣐侨研㸝Ⰼ✲⟝�

�
⟱⚌⚰涸䮋䧶⿺㪭胇㥵♴�

Ø ⟱⚌㸝Ⰼ鴝歲㣟佪鵴玐⸅Ⱆծ獴⸓匹翫⟄⿺㣐ꆀ✻雦皾涸䎾欽㼋荝⠛絡涸㛇✵抠㟖ծ

IPS 匬䒊涸⟱⚌㸝Ⰼ鴝歲㣟佪�

Ø ✻副涸侨研㸝Ⰼ굥ꤗ✻㔔⚹蒜紨䧭劥ծ㹊梡䔀䚍涸 IT 卹匬䎇䲿⣘넞佪涸剪⸉瘝⠏⸷罜

鄄㣐ꆀ⢪欽告⛲䌄勻✫倝涸㸝Ⰼ굥ꤗ歋✵♶䔲涸✻ꂁ縨䒸饰涸劢䱇勉霄ㄤ侨研屧ꪪ

✲⟝곸〄絛⟱⚌䌄勻✫䊭㣐涸絑崸䰀㣟�

Ø 䠑㢪涸侨研凐ꪪ㣐ꆀ涸侨研屧ꪪ✲⟝䎇ꬋ歋ꬋ岁余ⴁ㼋荝罜僽歋✵⟱⚌プ䊨♶䔲涸霄

ծ⢪欽䧴Ⱏ❧侨研罜䒸〄�

Ø 傈渤副⼮涸ⰻ鿈㪭胇馊勻馊㢴涸⟱⚌〄梡ⰻ鿈㪭胇鷶姿䧭⚹⟱⚌侨研㸝Ⰼ涸⚺銳㪭胇կ

勻荈✵ⰻ鿈プ䊨ծ㢪⺫➃プ剣剒㣐涸⤑ⵄㄤ剒넞涸侨研霄勉ꣳꥥ满⚌⸉猰䪮⻊ㄤ IT 

獴鵯❈➃プ䒓映䱍䳣ծ⢪欽刿㢴涸⟱⚌侨研餴❡կ鵯猫勻荈✵ⰻ鿈涸㪭胇䊺絑䧭⚹⟱⚌

侨研㸝Ⰼ剒㣐涸굥ꤗ挿䨾㖈�

Ø ⹗程鲱⟝㪭胇ぐ猫䕎䒭涸⹗程鲱⟝䊺絑䧭⚹⟱⚌侨研㸝Ⰼ㪭胇涸⚺銳勻彂�

Ø 刿⸈兰腊涸爢⠔䊨玐⿺ꛚ됎余ⴁ爢❜㯮⡤䊨Ⱘ涸䎛岌䎾欽⟄⿺鵴玐⸅Ⱆ梠㞯⢪䖤爢⠔䊨

玐⿺ꛚ됎余ⴁ刿㺂僒㹊倶�
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Ø 獴⸓㸝Ⰼ㪭胇ꥥ满 5G䪮助涸兜⿺⟄⿺鵴玐⸅Ⱆ涸〄㾝獴⸓㸝Ⰼ㪭胇⛲ꥥ⛓⸈鸟㟞

䧭⚹㸝Ⰼ㪭胇倝涸ꬶ㖞կ�

⠛絡涸緸絞㸝Ⰼ⥂䫡倰䒭䊺絑♶駈⟄䎾➰♶倗㟞⸈⿺」⻊涸倝㪭胇ぐ⚁⚌涸劼匬⛲䲿ⴀ䒊用

侨研㸝Ⰼ屛椚涸椚䙁կGartner ✵ 2018 䎃䲿ⴀ涸侨研㸝Ⰼ屛椚呥卹㽠僽Ⱖ务涸去邍կ�

倝涸㸝Ⰼ䫡垷㘗ㄤ䪮助呥卹⛲僽㔵絗满侨研㸝Ⰼ屛椚涸呥卹⚹㛇炄㥵Gartner 㖈 2019 䎃

8 剢䲿ⴀ涸㸝Ⰼ霄剪⸉鴝続 SASESecure�Access�Service�Edge卹匬⿺ 2010 䎃歋灇瑕劼匬

Forrester 涸껷䌏ⴔ區䋗 John�Kindervag 䲿ⴀ涸ꨪ⥌⟣ZeroTrust垷㘗瘝կ�

�

�
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♲ծ 侨䰘㸝Ⰼ⿺侨䰘㸝Ⰼ屛椚�
雦皾劼遤⚌〄㾝涸ⴲ映傞劍䖎㢴➃鿪㼜侨研㸝Ⰼ㹁⛐⚹侨研㽻涸㸝Ⰼ⛲㽠僽鸑䌢䨾霹涸侨

研䎽㸝Ⰼ⥂䫡䲃倶⺫䭍⢪欽ꬋ root 餖〿ծ剒㼭⻊ꂁ縨侨研䎽勉ꣳծ霃縨撑勇〡⟁瘝告䖎僈儑鵯

❈僽♶駈㢿涸랱㹐〳⟄鸑鵂Ⱖ➭涸倰䒭⢾㥵䎾欽㽻涸怩峯� -�SQL 岤Ⰶ搬たⵄ欽ざ岁勉ꣳ蜦

》侨研կ�

剣➃雩⚹侨研㸝Ⰼ㽠僽侨研屧ꪪDLP㥵鸑鵂プ䊨遤⚹錞薴ծ副緸遤⚹盗椚ծ俒咓⸈㺙ծ

尪渱ծ港䱽瘝ぐ猫䩛媯姺ⰻ鿈侨研屧ꪪ㼜ꅾ挿佞㖈⸅Ⱆ梠㞯歏腰副罜牌殜✫剪⸉㐼⣩ㄤ✻

畮涸侨研㸝Ⰼկ�

Gartner 㖈 2018 䎃䲿ⴀ涸侨研㸝Ⰼ屛椚呥卹⟄侨研⚹务䗱涸侨研㸝Ⰼ涸椚䙁鷶幯鄄䎛岌㖑

㹁⡙䧭侨研㸝Ⰼ涸叻ⲥ侨研餴❡〫剣㖈崨⸓ծ⢪欽⿺Ⱏ❧傞䩞腊⚹⟱⚌䌄勻⟟⧩侨研㸝Ⰼ䎾僽

⚌⸉ㄤ侨研㸝Ⰼ㔙ꢭ腊⸂涸絕ざ䎇腊㢿鴪䧭♧荝涸䠑錛ㄤ湡叻⛲㽠僽侨研Ⰼ欰ㄐワ劍ⰻ涸㸝

Ⰼ♸ざ錞⿺姺侨研屧ꪪ㥩涸侨研㸝Ⰼ⛲㼜䧭⚹⡤梡⟱⚌絾ざ㸝Ⰼ腊⸂涸叻䘋կ�

 ⠛絡㸝Ⰼ♸侨䰘㸝Ⰼ�

ⰻ㢪鿈㪭胇㼋荝涸ꥧ猙ծ侨研屧ꪪ✲⟝侨ꆀ♶倗㟞⸈կꥥ满⚌⸉涸〄㾝ծ侨研餴❡ⴔ䋒㖈ⰻ鿈

IT 㛇炄卹匬ㄤ㢴✻剪⸉副♶ず䪮助♸❡ㅷ偽岁꧋䧭⢪⟱⚌劢腊ⵖ㹁♧荝ծⰌ涸侨研㸝Ⰼㄤꥧ

猙⥂䫡瘻殜⟱⚌涸굥ꤗ㪭胇䕎⸷⚚䃔կ⠛絡涸緸絞㸝Ⰼ垷䒭♶駈⟄⥂䫡⟱⚌涸侨研餴❡կ�

a) ⠛絡㸝Ⰼ�

⠛絡㸝Ⰼ⛲㽠僽㣐㹻䨾擿䜪涸緸絞㸝Ⰼ⚺銳僽鸑鵂ꅷ》䗳銳䲃倶薴㼆緸絞涸余ⴁծ⤀Ⰶծ

䎁䪓ծ灶㗁ㄤꬋ岁⢪欽⟄⿺䠑㢪✲佦涸䎁䪓⢪緸絞㢅✵珘㹁〳ꬑ涸鵘遤朐䙖⟄⿺⥂ꥻ緸絞侨研

涸模侮䚍ծ⥂㺙䚍ծ〳欽䚍涸腊⸂կ⠛絡㸝Ⰼ岤ꅾ鴝歲䫡刿⛴䟗✵⽀♧㖑➢䪮助錭䏞鍒Ɀ緸絞

麁ⵌ涸㸝Ⰼ湱Ⱒ곿㥵氻嫫䫡ծ霄䱽ⵖծ余ⴁ䫡ծⰆ⤀唬崵瘝կ歋✵侨㶶⻊끮⸓侨研〳⟄

⚹⟱⚌鸣刿㢴涸佐渤剣⟟⧩涸侨研鷶幯怵⻊⚹⟱⚌剒ꅾ銳涸餴❡⠛絡涸㸝Ⰼ䪮助䊺絑䖎ꦼ鍒

Ɀ⚌⸉䨾涸㸝Ⰼ暵ⵆ僽㼆併䠭⿺ꅾ銳侨研餴❡涸⥂䫡կ�

b) 侨研㸝Ⰼ�

呏研շ务⼶➃字Ⱏㄤ㕂侨研㸝Ⰼ岁ո侨研僽䭷⟣⡦⟄歏㶩䧴罏Ⱖ➭倰䒭㼆⥌䜂涸雵䔶罜侨研

㸝Ⰼ僽䭷鸑鵂ꅷ》䗳銳䲃倶烁⥂侨研㢅✵剣佪⥂䫡ㄤざ岁ⵄ欽涸朐䙖⟄⿺Ⱘ㢊⥂ꥻ䭯絯㸝Ⰼ朐

䙖涸腊⸂կ㔔姼侨研㸝Ⰼ䎾⥂霆侨研㢅椚涸Ⰼ鵂玐㸝Ⰼ⺫䭍侨研涸佐꧋ծ㶸⪰ծ⢪欽ծ⸈䊨ծ⠛

鳕ծ䲿⣘ծⰖ䒓瘝կ�

侨研㸝Ⰼ〳ⴔ⚹♲⚡暵䖄�

Ø ⥂㺙䚍Confidentiality⥂ꥻ侨研♶鄄劢䱇勉涸欽䨪霄䧴屧ꪪ�

Ø 模侮䚍Integrity⥂ꥻ侨研♶鄄劢䱇勉涸睔佖�

Ø 〳欽䚍Availability⥂ꥻ䊺䱇勉欽䨪ざ岁霄侨研涸勉ⵄկ�
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侨研㸝Ⰼ䎾⥂ꥻ侨研Ⰼ欰ㄐワ劍鵂玐侨研涸佐꧋ծ⢪欽ծ㶸⪰ծ⠛鳕ծ䫪ꪪծ騗㞯鲮獴ծꝈ

嫈涸㸝Ⰼ⥂ꥻ侨研涸⥂㺙䚍ծ模侮䚍ծ〳欽䚍䎇⚂䎾痗ざ鷓欽岁䖒岁錞銳宠た涸侨研㢅椚⿺

⢪欽կ�

c) 侨研㸝Ⰼ盗椚� -� 䭯絯霏倗ㄤ綕鍒雦够CDM�

⨞㥩侨研㸝Ⰼ涸㛇炄僽䒊用㖈㖈餴❡盗椚ծ魧⼝ㄤ霄盗椚ծ鴝歲⥂䫡ㄤ緸絞㸝Ⰼ盗椚䲿⣘

涸⸆腊⛓副䎇⣩ꅾ✵併䠭侨研㽍Ⱖ僽ꥧ猙涸⥂䫡կ傍㖈 2012 䎃繠㕂㕂㕼㸝Ⰼ㽷䒊用涸䭯絯霏倗

ㄤ綕鍒雦够 Continuous� Diagnostics� &� Mitigation

CDM㽠䲿ⴀ✫鵯⚡嚋䙁CDM雦够湡涸僽⚹✫䲿⼮

㖈霋ⵆㄤⲸ鲽倝Ⱓ緸絞㪭胇䕧ㆇ涸腊⸂⟄Ⲹ㼱緸絞㪭

胇䲿넞㼆㸝Ⰼ䙖⸷涸〳錛䚍䲿⼮㸝Ⰼㆇ䎾腊⸂瘝կ

罜雦够㼜叻ⲥ涸腊⸂碫ⵆⴔ⚹餴❡盗椚ծ魧⼝ㄤ霄

盗椚ծ緸絞㸝Ⰼ盗椚ծ侨研⥂䫡盗椚ծ⿺♶⨢䲿⼮涸劢

勻倝腊⸂կ�

CDM 叻ⲥ�

碫ⵆ� 䲽鶣� ⸆腊�

餴❡盗椚� 餴❡盗椚涸ꅾ挿僽烁雩緸絞副剣历

⛎� �

霋ⵆ梡剣炽⟝ծ鲱⟝ծꂁ縨暵䖄⿺䊺濼㸝

Ⰼ怩峯կ�

1炽⟝餴❡盗椚�

2鲱⟝餴❡盗椚�

3ꂁ縨霃縨盗椚�

4怩峯盗椚�

魧⼝⿺霄盗椚� 魧⼝ㄤ霄盗椚涸ꅾ挿僽烁雩靆㖈緸

絞副�

霋ⵆㄤ烁㹁禹絡欽䨪涸霄ծ雩霆⿺勉

ꣳկ�

1勉ꣳ盗椚�

2㸝Ⰼ湱Ⱒ涸遤⚹盗椚�

3⳪研ㄤ魧⼝낉霆盗椚�

4欽䨪/霄勉ꣳ盗椚�

緸絞㸝Ⰼ盗椚� 緸絞㸝Ⰼ盗椚鳅撑勇僽烁雩緸絞副〄

欰✫历⛎�

呏研佐꧋涸⥌䜂ⴔ區䎇곫⯓霋ⵆ㸝Ⰼ✲

⟝կ�

1瑲〄✲⟝涸곫㢊㢅縨�

2瑲〄✲⟝涸䎾㼆�

3霃雦⿺匬䒊瘻殜錞够�

4霃雦⿺匬䒊涸餘ꆀ�

5㹎雦⥌䜂盗椚�

6鵘蠒㸝Ⰼ盗椚�

7緸絞霄䱽ⵖ盗椚�
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侨研⥂䫡盗椚� 侨研⥂䫡盗椚䒊用㖈餴❡盗椚ծ魧⼝⿺霄

盗椚ծ鴝歲⥂䫡ㄤ緸絞㸝Ⰼ盗椚涸⸆腊

副ⴭꅾ✵併䠭⿺ꥧ猙侨研⥂䫡�

侨研⥂䫡盗椚巑渷瘻殜涸ⵖ㹁ծ侨研⥂䫡

崨玐盗椚ծ⿺鸑鵂ⴔ碫〄梡涸荈⸓⻊霋

ⵆկ�

1侨研〄梡/ⴔ碫�

2侨研⥂䫡�

3侨研⚗㣟䫡�

4侨研屧ꪪㆇ䎾�

5⥌䜂勉ꣳ盗椚�

� � �

侨研㸝Ⰼ盗椚涸湡叻⚺銳剣⟄♴�

Ø 僈烁侨研䨾剣勉ㄤ⢪欽勉կⵖ㹁模㊤涸侨研䨾剣勉盗椚錞薴烁⥂㼆侨研涸䨾剣刿佖剣岁

〳⣜剣研〳叅�

Ø 呏研⟱⚌ⰻ㢪鿈銳宠岁䖒岁錞ㄤ⚌⸉⨞㥩侨研⥂㺙䊨⡲姺⥌䜂屧ꪪ�

Ø 䒊用侨研✲⟝ㆇ䎾㺂拇劼ⵖⵖ㹁模㊤涸ㆇ䎾崨玐烁⥂䔲✲佦〄欰傞腊㼜䰀㣟꣭ⵌ剒⡛ծ

「䕧ㆇ傞ꢂ綫荛剒瀊կ�

㥵⡦㖈侨研涸Ⰼ欰ㄐワ劍㼆侨研鵳遤㸝Ⰼ盗椚僽䲀鵳侨研㸝Ⰼ䊨⡲銳鍒Ɀ涸Ⱒꝶ곿⛓♧կ

♧⚡〳ꬑ涸侨研㸝Ⰼ劼ⵖ䗳곢㖈盗椚ㄤ䪮助㽻䎇遤䲀鵳ⵄ欽䪮助⼸⸔㼜侨研㸝Ⰼ盗椚銳宠㹊倶

衅㖑կ�

⠛絡㸝Ⰼ♸侨研㸝Ⰼ�

㛇✵⟄副㼆嫱〳⟄溏ⴀ侨研㸝Ⰼ嫱⠛絡㸝Ⰼ刿撑勇կ⟱⚌涸侨研㸝Ⰼ굥ꤗꥥ满Ⱖ侨研⻊涸〄
㾝⚰涸㪭胇䕎⸷馊⸈⚚䃔կ侨研㸝Ⰼ㼜䧭⚹⟱⚌涸Ⱒꝶ餴❡⥂䫡涸叻勍㔔姼⨞㥩侨研㸝Ⰼ盗

椚㼜䧭⚹⟱⚌♶〳䧴緃涸䊨⡲կ�

侨研㸝Ⰼ僽侨研⟟⧩ꅺ佞涸䲿♧傉Ⱒꝶ涸侨研黨ⵌ㸝Ⰼ㪭胇侮⡤䊨⡲㼜⚰满ꤴⰆ幊包

涸굥ꤗ䌄勻ꦼ⟄⠮ꆀ涸䰀㣟〫剣㖈〳⟄㸝Ⰼざ錞⢪欽涸䲿♴侨研䩞腊⡲⚹餴❡〄䮦剒㣐⟟

� ⠛絡㸝Ⰼ� 侨研㸝Ⰼ�

湡叻� 侨研⥂䫡侨研⥂䫡♸余ⴁ䫡⟄緸

絞♸㪭胇⚹务䗱կ�

⟄➃/侨研⚹务䗱�

⥂䫡侨研欰ㄐワ劍㸝Ⰼկ�

呥卹� 㸝Ⰼ㚖ծ⼓㚖ꥬ猌ծ紷帿䖵կ� 굥ꤗ♸⚌⸉䎂邂霋ⵆծ侨研ⴔ碫ⴔ紩ծ侨

研㸝Ⰼ瘻殜⡤禹⻊衅㖑կ�

➃プP� 㢪鿈랱㹐ծ霄欽䨪կ� ⰻ鿈侨研䭆剣罏/㢅椚/⢪欽罏�

㢪鿈侨研瑷》ծ试欽կ�

鵂玐P� 杝用ծ匠侔ծ鄄⸓䒭ꅾ䪮助崨玐կ� 盗椚ծ䪮助♸崨玐輑ざծ荈⸓⻊ծ䭯絯䚍ծ

荈鷓䎾㸝Ⰼկ�

䪮助T� 盗椚♸䪮助湱㼆ⴔ猌կ� 絡♧㸝Ⰼ䪮助♸㸝Ⰼ䎂〵կ�

侨研D� ⸈鍒㺙ծ勉ꣳ盗椚կ� ⚌⸉끮⸓侨研餴❡㉁⚌劼㺙ꥧ猙կ�
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⧩կ⟱⚌銳⨞㥩侨研㸝Ⰼ齡㽠猌♶䒓侨研㸝Ⰼ屛椚⿺侨研屛椚涸կ�

 侨䰘屛椚♸侨䰘㸝Ⰼ屛椚�

ꥥ满⚌⸉涸〄㾝侨研䧭⚹ꅾ銳涸䧶殜餴彂侨研㸝Ⰼ屛椚⿺盗椚䧭⚹⟱⚌姻䌢〄㾝涸剒㛇劥

⥂ꥻկ呏研շ侨研㸝Ⰼ岁ո絶䫡侨研㸝Ⰼ䎾䒊用⨴Ⰼ侨研㸝Ⰼ屛椚⡤禹䲿넞侨研㸝Ⰼ⥂ꥻ腊⸂կ

赡搬䖎㢴傞⦫侨研屛椚ㄤ㸝Ⰼ䎇尵剣湬䱹Ⱒ禹告㖈✫鍒侨研㸝Ⰼ屛椚⛓⛲雮䧮⼜✫鍒♧♴历

⛎僽侨研屛椚կ�

a) 侨研屛椚�

侨研屛椚僽⟱⚌㼆覆⿺侨研⢪欽涸♧侮㤛盗椚遤⚹կ呏研㕂꣢侨研屛椚灇瑕䨾DGI絛ⴀ涸㹁

⛐侨研屛椚僽鸑鵂♧禹⥌䜂湱Ⱒ涸鵂玐勻㹊梡Ɀ瘻勉ㄤ翟餓ⴔ䊨涸禹絡鵯❈鵂玐䭽撑鴪䧭Ⱏ

霋涸垷㘗勻䪄遤霪垷㘗䲽鶣✫靆Who腊呏研历⛎⥌䜂㖈历⛎傞ꢂWhenㄤ䞔ⲃWhere

♴欽历⛎倰岁Howꅷ》历⛎遤⸓Whatկ侨研屛椚涸剒絊湡叻僽䲿넞侨研涸餘ꆀ➢罜䲿⼮

侨研涸⟟⧩侨研屛椚ꬋ䌢䗳銳僽⟱⚌㹊梡侨㶶䧶殜涸㛇炄㸐僽♧⚡盗椚⡤禹⺫䭍絆絉ծⵖ

䏞ծ崨玐ծ䊨Ⱘկ�

㔔姼侨研屛椚僽♧猫ⵖ䏞⻊鵂玐䨾靘ⵖ䏞⻊僽䪄遤♧⚡姻䒭䪠ⲥ涸⡤禹霪⡤禹

⺫䭍僈烁涸⟟⧩湡涸ծ䗳곢黽➢涸錞薴ㄤ衅㹊⚡屛椚餓⟣涸絆絉劼匬կ�

侨研屛椚罌呥卹�

�

b) 侨研㸝Ⰼ屛椚�

呏研 Gartner 涸侨研㸝Ⰼ屛椚呥卹侨研㸝Ⰼ屛椚Ⱒ岤✵侨研涸㸝Ⰼ⥂䫡僽㼆侨研欰ㄐワ劍

〳欽䚍ծ模侮䚍♸劼㺙䚍涸㸝Ⰼ⥂䫡⟄侨研⚌⸉㾩䚍⚹映侨研涸ⴔ碫ⴔ紩⿺㶸佞⡙縨⚹㛇炄

䒊用⟄侨研⚹务䗱涸㸝Ⰼ卹匬⡤禹կ�

侨研㸝Ⰼ屛椚䎇♶〫僽❡ㅷ涸鍒Ɀ倰呩罜僽➢盗椚Ɀ瘻ⵌ盗椚ⵖ䏞ⱄⵌ䪮助䊨Ⱘ佅丒䒊
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用荈副罜♴餟瑬侮⚡卹匬涸模侮侨研Ꝇ⟱⚌㖈ぐ⚡㽻紩⛓ꢂ鿪㼆侨研㸝Ⰼ屛椚涸湡叻ㄤ㸺傋》䖤

Ⱏ霋烁⥂ꅷ》ざ椚ㄤ鷓䔲䲃倶⟄剒剣佪涸倰䒭⥂䫡侨研餴❡կⰦ暵挿剣⟄♴�

Ø ⟄➃ㄤ侨研⚹务䗱⚁岤✵侨研涸Ⰼ欰ㄐワ劍㸝Ⰼ�

Ø 鸑鵂䎂邂굥ꤗ♸⚌⸉㼆侨研꧋鵳遤ⴔ碫ⴔ紩䒊用侨研㸝Ⰼ瘻殜�

Ø 㼜盗椚ծ䪮助♸崨玐輑ざ䒊用荈⸓⻊ծ䭯絯䚍涸荈鷓䎾㸝Ⰼ⡤禹�

Ø 侨研㸝Ⰼ䪮助♸䎂〵⥂ꥻ腊⸂ꬋ⽀♧腊⸂罜僽絕ざ⡤禹⻊⿺⼸ず䚍涸絾ざ䚍腊⸂�

Ø 侨研㸝Ⰼ屛椚䪮助䊨Ⱘ䎾巑渷⸈鍒㺙ծ侨研屧ꪪծ✻霄㸝Ⰼ去椚ծ魧⼝雩霆盗椚ծ欽

䨪㹊⡤遤⚹ⴔ區ծ侨研䎽㹎雦瘝♶ず絶䏞涸䪮助կ�

c) 侨研屛椚♸侨研㸝Ⰼ屛椚�

侨研屛椚ㄤ侨研㸝Ⰼ屛椚剣♧㹁涸Ⱒ翫➢劥餘副勻霹䎇尵剣湬䱹涸➢㾩Ⱒ禹罜僽♶ず涸㹊

倶倰ぢ♧菚㣐㹻䨾霹涸侨研屛椚僽䭷侨研餘ꆀ屛椚罜侨研餘ꆀ屛椚䎇♶鷓欽✵䨾剣⟱⚌㖞兞կ

䔲⟱⚌侨研〫僽♧妃䚍❡欰⿺⢪欽齡鵯❈侨研㽠➑➑僽ⶰ❡ㅷ姼傞鵳遤侨研屛椚䎇尵剣䠑⛐

〫㼆Ⱖ鵳遤䱽ⵖ㽠駈㢿կ�

䔲侨研餴❡併䠭⿺ꅾ銳傞齡⛎⢪欽ծ⠛鳕䧴㶸⪰鵯碫涸侨研㼜銳暵ⵆ涸㢅縨⿺⥂䫡鵯

猫䞔ⲃ♴⛲♶腊⟣歋⚡➃䧴鿈꡶ぐ遤Ⱖ僽罜僽銳㖈♧⟱⚌涸㸝Ⰼ瘻殜呥卹紨勲♴鵳遤⛲㽠僽

䧮⼜䨾霹涸侨研㸝Ⰼ屛椚կ�

�

 Gartner 侨䰘㸝Ⰼ屛椚 Data�Security�GovernanceDSG� �

侨研㸝Ⰼ屛椚Data�Security�GovernanceDSG僽 Gartner ⴔ區䋗Marc-Antoine�Meunier 㖈

2017 㸝Ⰼ♸굥ꤗ盗椚䂽⠔副〄邍շ2017 䎃侨研㸝Ⰼ䙖⸷ո怵雷傞䲿⿺䎇㼜Ⱖ嫱㌇⚹굥凐⛓滚The�

Eye�of�the�Storm歋姼〳錛侨研㸝Ⰼ屛椚㼆侨研㸝Ⰼ〄㾝涸ꅾ銳䚍կ�

a) Gartner 侨研㸝Ⰼ屛椚呥卹�

Gartner 涸侨研㸝Ⰼ屛椚僽➢곝㽻霃雦䒓映涸椚䙁➢⚌⸉㽻ⵌ㸝Ⰼ㽻➢盗椚㽻ⵌ䪮助㽻荈

副罜♴Ⰼ倰⡙♸⡤禹輑ざ餟瑬映絊կ絕ざ⟱⚌⚌⸉䧶殜ծざ錞港盗ծIT 䧶殜⿺굥ꤗ㺂䗽䏞⯎ⴔ
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罌贊ⵌ➃♸侨研涸湱匹⡲欽䒊用⟄➃⚹务䗱涸侨研㸝Ⰼ⡤禹կ㖈侨研鵳遤㸝Ⰼ⥂䫡⛓⠔覆⿺

ⵌ侨研屛椚湱Ⱒ涸ꅾ銳銳稇㥵侨研餴❡〄梡ծ侨研ⴔ碫ⴔ紩瘝կ�

侨研㸝Ⰼ屛椚⟄侨研ⴔ碫ⴔ紩ծ侨研⥂䫡ծ港䱽⿺鷅彷ծ魧⼝雩霆⚹务䗱䕎䧭模侮涸侨研

䎾欽㢅椚⥂䫡Ꝇ䎇罌贊⟱⚌㖈侨㶶⻊鲮㘗卹匬♴ぐ猫굥ꤗ盗椚㖞兞㥵侨研崨ծ侨研䎽ծ㣐侨

研ծ俒⟝ծ✻梠㞯ծぐ猫絊畮瘝կ�

Gartner 侨研㸝Ⰼ屛椚呥卹�

�

呏研 Gartner 涸䒊雳껷䌏⥌䜂㸝Ⰼ㸽Chief�Information�Security�OfficerCISO⿺侨研㸝Ⰼ

굥ꤗ盗椚餏餓➃〳⦶⸔Gartner 涸侨研㸝Ⰼ屛椚呥卹Ⲹ鲽侨研㸝Ⰼ㪭胇䌄勻涸굥ꤗ�

Ø 鸑鵂侨研㸝Ⰼ屛椚呥卹霋ⵆ⟱⚌侨研㸝Ⰼ굥ꤗ涸⠏⯓紩㹊遤湱䎾굥ꤗ綕鍒䲃倶�

Ø 呏研⚌⸉굥ꤗ䕧ㆇ涸⠏⯓紩㼆侨研餴❡鵳遤ⴔ碫ㄤ霋ⵆ䎇㼜ⴔ碫ⴔ紩絕卓䎾欽ⵌ侨研

Ⰼ欰ㄐワ劍㹊梡㸝Ⰼ⥂䫡�

Ø ⵄ欽䭯絯涸荈鷓䎾굥ꤗㄤ⥌⟣霉⠮CARTA涸倰岁烁㹁㼆䎾涸㸝Ⰼ瘻殜⿺⥂䫡⸆腊綕

鍒Ⱒꝶ⚌⸉굥ꤗ�

Ø 㹁劍㹎叅㸝Ⰼ瘻殜䎇㖈⚌⸉굥ꤗ〄欰」⻊傞⿺傞烁雩瘻殜⿺䪮助䊨Ⱘ涸刿佖կ�

b) շ侨研㸝Ⰼ岁ո♸侨研㸝Ⰼ屛椚呥卹�

侨研㸝Ⰼ屛椚涸椚䙁⛲痗ざ䧮㕂շ侨研㸝Ⰼ岁ո涸銳宠〳⼸⸔⟱⚌➢副罜♴㹊倶侨研㸝Ⰼざ

錞涸梠կ�

�

�

�

�
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շ侨研㸝Ⰼ岁ո♸侨研㸝Ⰼ屛椚呥卹�

�

㕃晙勻彂✵㣔瑟⽡㡦�

䭽撑շ侨研㸝Ⰼ岁ո涸ざ錞銳宠侨研㸝Ⰼ屛椚㹊倶䊨⡲〳ⴔ⚹�

Ø 䒊用侨研㸝Ⰼ屛椚⡤禹絕ざ⟱⚌䨾岁䖒ざ錞ծ遤⚌胜兞ծ遤⚌銳宠ծ굥ꤗ䪬「腊⸂ծ

侨研㸝Ⰼ荈魧腊⸂瘝⼸⸔⟱⚌䒊霃侨研㸝Ⰼ錞够䊨⡲⺫䭍僈烁Ⱖ侨研㸝Ⰼ盗椚絆絉劼

匬翟餓ծ侨研㸝Ⰼ涸ꛏ㼆䚍ⵖ䏞⿺崨玐錞薴瘝�

Ø 侨研餴❡ⴔ碫ⴔ紩絕ざ⟱⚌⚌⸉ㄤ䨾剣侨研⨞ⴔ區䒊用侨研餴❡幡⽀ծ侨研崨ぢ㕃瘝

䎇呏研侨研涸㾩䚍ㄤ暵䖄鵳遤ⴔ碫ⴔ紩�

Ø 侨研崞⸓欰ㄐワ劍⥂䫡呏研侨研餴❡涸ⴔ碫ⴔ紩絕卓㼆⟱⚌⚌⸉侨研䎾欽㖞兞ⴔ區

䎇絕ざⰦ侨研㸝Ⰼ盗椚宠ⵖ㹁湱䎾䫡瘻殜⿺倰呩⚹侨研Ⰼ欰ㄐワ劍䫡䲿⣘佅丒�

Ø 港崵⿺䎾䚉㢅縨絕ざ侨研㖈ぐ㖞兞ծ⡙縨ծ⢪欽罏涸魧⼝⿺Ⱖ乼⡲遤⚹⨞ⴔ區港崵䎇

㼆굥ꤗ✲⟝鵳遤곫险霃雦⿺곫怵侨研㸝Ⰼ✲⟝涸䎾䚉ㆇ䎾崨玐⿺傞䲿⣘邉佹䲃倶ㄤ副

盟�

Ø 㹁劍侨研굥ꤗ霉⠮呏研⟱⚌宠絕ざ岁䖒岁錞ծ遤⚌胜兞ծ遤⚌銳宠⿺Ⱖ侨研굥ꤗ盗

椚涸宠霋ⵆⰦ䔲굥ꤗ梡朐絛ⴀ侮佖涸⠏⯓紩䒊雳♸雦够�

Ø 㹁劍侅肫㛆雲呏研⟱⚌銳䲿⣘侨研㸝Ⰼ涸湱䎾㛆雲䲿⼮⟱⚌➃プ涸侨研㸝Ⰼ䠑霋

♸腊⸂⟄䎾➰傈馋籖撑涸侨研㸝Ⰼꦼ곿կ�

c) 侨研㸝Ⰼ屛椚㹊倶翟餓�

侨研㸝Ⰼ屛椚僽♧⚡絾ざ涸ꅾ㣐䊨玐䗳곢歋宠倰ծㅐ霧劼匬ծ䪮助⾊㉁♲倰꧋ざ⸂ꆀ獤

匧♸ㄤ餑柄�

Ø 宠倰⟱⚌ⰻ鿈㼆侨研㸝Ⰼ屛椚涸湡叻➢副荛♴鴪䧭Ⱏ霋կ歋✵侨研㸝Ⰼ屛椚♸⟱⚌

涸⚌⸉䜂䜂湱Ⱒ㔔姼銳⟱⚌ぐ鿈꡶涸獤匧♸㖈ⰻ鿈㼆侨研㸝Ⰼ屛椚䊨⡲务銳

涸錭蒀鵳遤䮋鷥歋㼆⚌⸉剒擿䜪涸➃プ模䧭湱䎾涸䊨⡲կ㖈㣐㢴侨⟱⚌务⡲⚹䪬䱹倰

涸 IT 鿈꡶銳鲮䰃鵂⥝㟖䒭涸㸝Ⰼ䫡䙼䟝ꅾ倝䒊用⟄侨研⚹务䗱涸㸝Ⰼ嚋䙁ㄤ⡤
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Ø ㅐ霧劼匬鸑鵂荈魧涸絑낉⟄⿺倰岁雿絕ざ歌倰涸㹊꣢⚌⸉⡤禹ծ絆絉䒊霃ծIT 卹匬⿺

⚌⸉굥ꤗ䪬「腊⸂㼆侨研㸝Ⰼ湱Ⱒ涸錞畎ⵖ䏞ծ崨玐鵳遤唙椚㼆侨研鵳遤ⴔ碫ⴔ紩

䲿ⴀ湱Ⱒ錞畎ⵖ䏞ծ崨玐⟄⿺侨研㸝Ⰼ瘻殜⚹歌倰㹊倶侨研㸝Ⰼ屛椚䲿ⴀ剣佪涸䒊雳⿺

雦够�

Ø 䪮助⾊㉁⡲⚹䪮助䊨Ⱘ涸⣘䎾倰⚺銳僽鸑鵂䪮助涸佅丒䩛媯⼸⸔⟱⚌模䧭錞畎ⵖ䏞ծ

崨玐ㄤ侨研㸝Ⰼ瘻殜涸㹊倶կ䪮助⾊㉁銳䲿⣘㖈侨研㸝Ⰼ屛椚鵂玐务䨾涸䪮助䊨Ⱘ

㥵ㄤ侨研㸝Ⰼ⢪欽ծ侨研㸝Ⰼ盗椚瘝湱Ⱒ涸䔂ⵖ䚍䧴罏㹎雦碫㘗涸㢅椚䊨Ⱘկ�

⟄副♲倰㖈侮⚡侨研㸝Ⰼ屛椚涸鵂玐务緃♧♶〳㽴盗➢魧⼝副〳腊靈侮䧴輑ざ嫱㥵

宠倰涸厤⚡鿈꡶杝用⟄ㅐ霧涸錭蒀ⴀ梡䧴罏䪮助⾊㉁䲿⣘湱䎾涸ㅐ霧剪⸉瘝կ告侮⡤副勻霹

鵯♲⚡錭蒀涸㹁⛐ㄤ湱匹⛓ꢂ涸獤匧ꂁざ僽侨研㸝Ⰼ屛椚荈⸓⻊务♶〳䧴緃涸鿈ⴔկ�

侨研㸝Ⰼ屛椚翟餓�

�

 䭯絯荈鷓䎾굥ꤗ♸⥌⟣霉⠮CARTA♸侨䰘㸝Ⰼ屛椚�

a) CARTA ⿺侨研㸝Ⰼ�

䭯絯荈鷓䎾굥ꤗ♸⥌⟣霉⠮ Continuous�Adaptive�Risk�and�Trust�AssessmentCARTA歋

Gartner 㖈 2017 䎃㸝Ⰼ♸굥ꤗ盗椚䂽⠔务⡲⚹倝涸䧶殜倰岁껷妃䒸ⰆկCARTA 䔂靈㼆굥ꤗㄤ⥌⟣

涸霉⠮ⴔ區㖈ⴼ㹁굥ꤗ傞䎇ꬋ⽀紱⣜饆䙖涸錞ⴭ鵳遤꣖姺乼⡲罜僽⸓䙖㖑ծ䭯絯㖑㼆緸絞

鵳遤絈荝㖑港崵♸ㆇ䎾㖈鷶姿涸⠏⻊ㄤ靈侮务♶倗㖑礵烁侮⚡굥ꤗㄤ⥌⟣涸霉⠮ⴔ區䭯絯♶倗ծ

导撑鵳遤ծ鷶姿佖鵳剒絊䕎䧭♧㤛荈鷓䎾涸㸝Ⰼ卹匬կ�

侨研㸝Ⰼざ錞⿺㹊倶� 宠倰翟餓� ㅐ霧劼匬翟餓� 䪮助⾊㉁翟餓�

䒊用侨研㸝Ⰼ屛椚⡤禹� ӺӺӺӺӺ� ӺӺӺӺӺ� ×�

侨研餴❡ⴔ碫ⴔ紩� ӺӺӺӺ� ӺӺӺӺ� ӺӺ�

侨研崞⸓欰ㄐワ劍⥂䫡� ӺӺӺӺ� ӺӺӺ� ӺӺӺ�

港崵⿺䎾䚉㢅縨� ӺӺӺӺ� ӺӺӺ� ӺӺӺ�

㹁劍侨研굥ꤗ霉⠮� ӺӺӺӺӺ� ӺӺӺӺӺ� ×�

㹁劍侅肫㛆雲� ӺӺӺӺ� ӺӺӺӺ� ӺӺ�
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CARTA 僽㖈⠛絡㸝Ⰼ涸䪮助ծ❡ㅷ⡤禹⚰䠁〄⚚䃔䮋䧶涸胜兞♴䲿ⴀ涸կ䔲傞涸ⴔ區䋗雩⚹

緸絞㸝Ⰼ姻㢅㖈♧⚡鲮䫔挿Ⱖ⚺銳곿⺫䭍�

Ø 㛇✵暵䖄涸꣖姺䫡䪮助偽岁䫻䖵 0-day 余ⴁ�

Ø ⠛絡涸 IAM僽♧猫♧妃䚍ꊹⵆ勉偽岁〄梡游》涸霆⛼ㄤⰻ鿈㪭胇�

Ø ♧ⴉⴗ涸Ɀ瘻♶〳腊䕎䧭模㊤涸㸝Ⰼ薴կ�

⚹✫鍒Ɀ鵯❈곿銳ꅷ》㹊傞⿺䭯絯䚍涸霉⠮䩛媯♶ꢂ倗㖑港崵禹絡ծ欽䨪ծ䎾欽ㄤ侨

研涸굥ꤗ遤⚹ㄤ垷䒭굥ꤗ涸ⴔ區⿺곫崵䩞剣䠑⛐կ䔲ⴔ區ⴀ涸굥ꤗ⧩ꬋ䌢넞傞⽰〳湱䎾㖑鵳遤

靈侮ㄤㆇ䎾կ⚹✫烁⥂侨㶶⻊⚌⸉涸鵶絯䚍㖈㼆넞紩㹁ぢ余ⴁ傞➠腊剣佪㹊倶Gartner 䒊雳⟱

⚌Ɀ瘻罏ꅷ欽鵯猫䭯絯荈鷓䎾굥ꤗㄤ⥌⟣霉⠮涸倰岁鵳遤㹊傞㢅椚կ�

b) CARTA ♸侨研㸝Ⰼ屛椚�

CARTA 〳⨞⚹♧⚡呥卹崨玐䎾欽✵侨研㸝Ⰼ屛椚곭㚖⡲⚹侮⡤呥卹䭷㼋侨研㸝Ⰼ屛椚⡤禹涸

㹊騨䪬䬐✫侨研㸝Ⰼ屛椚䪮助紴곭ㄤ侮⡤卹匬涸餓⟣⚹ぐ碫侨研㸝Ⰼ䪮助♸❡ㅷ⡤禹卹匬霃雦

䪮助騟絁剪⸉կ䭽撑 Gartner 涸䒊雳CARTA 〳欽✵鷥䭊侨研㸝Ⰼ䱽ⵖ⡲⚹♧⚡䭯絯涸ワ劍䚍鵂

玐䎾霪㖈Ⱖ霉⠮涸欰ㄐワ劍ⰻ兜麑䎾欽✵嫦⚡侨研꧋䎇⚂㖈侨研㸝Ⰼ屛椚呥卹ⰻ鷥䭊鷓䔲涸㸝

Ⰼ❡ㅷ⛓ꅷ欽CARTA 勻霋ⵆ䨾涸㸝Ⰼ䱽ⵖ烁⥂銻渷곫崵〄梡ծ䫡ծ唬崵ծㆇ䎾㔋⚡媯կ�
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CARTA 〳⟄䎾欽✵侨研㸝Ⰼ屛椚呥卹䪮助⡤禹务涸䪮助䱽ⵖ♸瘻殜綘䱗呥卹銳宠烁⥂ⰻ㢪鿈

㸝Ⰼ瘻殜♸侨研꧋⠏⯓紩ծⰻ㢪鿈ざ錞銳宠瘝♧荝䚍剒絊侨研㸝Ⰼ屛椚䪮助⡤禹卹匬腊㢿⡲⚹♧

⚡꧋䧭ծ荈鷓䎾ծ荈⸓⻊〳靈侮涸禹絡罜♶僽ぐ荈㷐用涸鿈ⴔկ⟄CARTA 䎾欽✵⟱⚌紩侨研屧

ꪪDLP碫❡ㅷ⚹⢾�

Ø 〄梡/곫崵♸⚌⸉鿈꡶ざ⡲霋ⵆ䨾剣湱Ⱒ涸⚌⸉侨研䎾霪㶸⪰涸㖑倰鵯呋〳⟄倰⤑㖑

〄梡䜄䔲涸侨研㶸⪰⡙縨�

Ø 䫡♧傉霋ⵆ✫侨研薴㔵㽠〳呏研⚌⸉宠䒊用錞ⴭㄤ瘻殜⟄㼊䪪姻䌢♸䒗䌢涸侨

研崨�

Ø 唬崵⢪欽〳⟄䲿⣘ⰻ㺂♸꣡⸈副♴俒涸鍒區⢾㥵欽䨪ծ緸絞ծ䎾欽玐䎸ծ㛇✵傞ꢂ涸

」ꆀㄤ㖑椚㹁⡙〳⟄鵳♧姿霋ⵆ港錠侨研崨僽や僽姻䌢կ♸ぐ⚌⸉侨研䨾剣罏鵳遤Ⱆ䒓

ざ⡲ㄤ烁雩�

Ø ㆇ䎾暵㹁侨研崨♧傉鴪ⵌ厤猫⟱⚌烁㹁涸⥌⟣玐䏞㽠〳⟄㸝Ⰼ㖑⢪欽霽㥵侨研崨涸

䭇䨔/꣖倗կ⥂䫡〳⟄ꅷ》㢴猫䕎䒭⺫䭍⟁晥⻊ծ⼢ぜ⻊ծ霋ⵆծ⸈㺙ㄤ侨研⥂䫡կ鵯

❈〳⟄宕⛉㖑䧴㛇✵傞ꢂ涸紨勲勻䎾欽䧴罏㛇✵⥌⟣Ⱒ禹䧴♸䎾欽玐䎸ծ霃㢊䧴緸絞霄

⥌䜂湱Ⱒ涸굥ꤗ㔔稇勻䎾欽կ�

c) CARTA ♸侨研㸝Ⰼ屛椚荈⸓⻊䪮助佅丒�

CARTA ⡲⚹♧猫㸝Ⰼ䧶殜倰岁䲿ⴀ㸝Ⰼ銳ꥥ傞ꥥ㖑鷓䎾傁銳荈⸓⻊ꅷ》鷓䎾䚍涸倰岁

剒㣐ꣳ䏞㖑꣭⡛絆絉굥ꤗ⿶䗳곢荈鷓䎾㖑䎂邂굥ꤗㄤ⥌⟣կ�

㖈侨研㸝Ⰼ屛椚⡤禹务涸侨研餴❡〄梡♸盗椚ծ併䠭侨研〄梡ծ侨研꧋僥㼘♸ⴔ碫ⴔ紩ծ唬崵

ㆇ䎾⟄⿺侨研㸝Ⰼ瘻殜絡♧綘䱗ծⰻ鿈㪭胇䫡瘝梠蒜鿪銳宠Ⱘ㢊荈⸓⻊䪮助♸崨玐佅丒腊⸂կ�
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⠛絡㸝Ⰼ垷䒭ꦼ⟄鷓䎾倝㘗涸㸝Ⰼ䕎⸷ⰦⰩ㘗暵䖄僽䙖ծ㔿⻊ծꬋ鷓䎾䚍涸կ倝涸㸝Ⰼ垷

䒭銳䭯絯㖑ծ荈鷓䎾ծ〳靈侮➢罜❡欰✫㣐ꆀ叻ⲥ⻊ծꅾ撑䚍涸崨玐⿺䊨⡲կ㔔姼㸝Ⰼㄤ굥ꤗ

곭㼋罏䗳곢罌贊ꅷ欽荈⸓⻊⟄䲿⣘刿넞涸⚌⸉⟟⧩䎇絶䫡㸝Ⰼ叻ⲥկ�

� � �



�

� � �
�

21�

㔋ծ 侨䰘㸝Ⰼ屛椚荈⸓⻊�
⟱⚌ⵄ欽侨㶶⻊鲮㘗䌄勻䪮助⟟⧩涸倰䒭䊺絑➢⽀⡤剪⸉ぢ䗎剪⸉ծ懶䋒䒭䒓〄ぢ併䰦䒓〄ծ

IT� ぢ� DevOpsծ炽⟝ぢ㛇炄霃倶⽰剪⸉⟄⿺侨研务䗱ぢⰖ剣✻〄欰✫♧禹涸鲮」鵯❈匬䧭✫侨

㶶⻊鲮㘗괇銻⠛絡䪮助ꬠㄐ涸㛇炄կ�

ꥥ满 IT 䪮助涸怵」⟱⚌涸㸝ⰌⱿ瘻罏䗳곢ꅾ倝錞够㖈倝涸⚆歲务涸侨研㸝Ⰼ屛椚倰䒭կ

⾲⯓⟱⚌ꅷ欽涸抠㟖ծIPS ㄤ畮挿䱽ⵖ鵯碫罈傊涸䱽ⵖ䲃倶䊺絑偽岁㖈䘯鸟〄㾝涸✻⚆歲务〄䮦

⡲欽կ㥵➚✻䲿⣘㉁餏餓㛇炄卹匬㼆✵⟱⚌罜鎊倝涸侨研䱽ⵖ挿䊺絑」䧭✫⟄魧⼝ծ侨研ㄤ⚌⸉

劥魧⚹务䗱㔵絗满侨研崨鲮⢪欽涸嫦♧⚡梠蒜կ�

㔵絗满⟱⚌㖈侨研㸝Ⰼ涸梡朐⿺汥挿侨研㸝Ⰼ䪮助䊨⡲鿈䲀ⴀ倝涸侨研㸝Ⰼ屛椚荈⸓⻊禹

絡佅䭯侨研㸝Ⰼ屛椚⡤禹涸衅㹊⼸⸔⟱⚌㖈䒊用侨研㸝Ⰼ屛椚涸ⵖ䏞た㼜ⵖ䏞刿剣佪㖑

㹊倶կ禹絡鸑鵂荈⸓⻊涸䊨⡲崨㼜♶ず涸侨研㸝Ⰼ䪮助䊨Ⱘ㹊騨絕ざ㖈♧饰⚹侨研㸝Ⰼ屛椚䲿

⣘✫♧⚡模侮ծ䎇〳衅㖑涸侨研㸝Ⰼ屛椚鍒Ɀ倰呩կ�

Ø 侨研Ⰼ崨玐倰呩➢⟱⚌ⰻ涸餴彂〄梡ⵌ侨研ⴔ碫ⴔ紩ⱄⵌ侨研㸝Ⰼ瘻殜涸ꂁ縨ㄤ䪄遤

Ⰼ倰⡙㖑銻渷侨研㸝Ⰼ屛椚ワ劍涸䨾剣梠蒜�

Ø AWP 荈⸓⻊椚䙁Automate�Where�Possible剒㣐⻊涸⢪欽荈⸓⻊㼜銳➃䊨䎁곫

涸㖑倰꣭ⵌ剒㼱կ㖈➃䊨➝Ⰶ涸䗳銳梠蒜鸑鵂䊨Ⱘㄤ歲⨞ⵌ兰腊鳇⸔�

Ø 侨研ⴔ碫ⴔ紩⥂䫡鸑鵂ぐ猫緸Ⱒ副涸侨研屧ꪪDLP⸆腊⥂䫡歋ⰻぢ㢪涸侨研絕

ざⴔ碫ⴔ紩⥂䫡剪⸉ծDLP� API 剪⸉⽰䎾欽侨研㸝Ⰼ㹎叅䎂〵� Unified� Content�

Webservice�InspectorUCWIծ膴併 API 剪⸉瘝⥂䫡⟱⚌ⰻ鿈涸䎾欽侨研կ�

侨研㸝Ⰼ屛椚荈⸓⻊禹絡崨玐㕃� �

�

�

�

�

�

�

�

�
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 侨䰘㸝Ⰼ屛椚荈⸓⻊� -� 䊨⡲鵂玐�
侨研㸝Ⰼ屛椚荈⸓⻊禹絡DSAG⯎ⴔ罌贊ⵌ✫⟱⚌侨研㸝Ⰼ屛椚䪮助衅㖑涸嫦⚡蒜挿絕ざ

Gartner 涸侨研㸝Ⰼ屛椚呥卹➢⟱⚌ⰻ侨研餴彂〄梡ⵌ㼆侨研鵳遤ⴔ碫ⴔ紩䎇⟄侨研ⴔ碫ⴔ紩

㼆韌⚹呍䗱欽䨪遤⚹ⴔ區⚹㟞䔂䩛媯鵳遤侨研㸝Ⰼ瘻殜涸ꂁ縨ㄤ䪄遤Ⰼ倰⡙㖑銻渷侨研㸝Ⰼ

屛椚ワ劍涸嫦♧⚡梠蒜կ侨研㸝Ⰼ屛椚荈⸓⻊崨玐剣⟄♴Ⳝ挿�

a) 餴彂䪊䲽�

㛇✵♶ず IP 媯ծ♶ず畮〡ծ♶ず俒⟝⠛鳕⼸雳SMBծNFSծFTP� 瘝ծ侨研䎽⼸雳Oracleծ

SQL�ServerծMysqlծPostgreSQLծDB2� 瘝涸䪊䲽ⴔ區䪮助〄梡⟱⚌ⰻ鿈㶸㖈涸侨研彂䎇㼆

〄梡涸侨研彂鵳遤叻霋⼸⸔⟱⚌✫鍒ⰻ鿈涸侨研餴彂ⴔ䋒䞔ⲃկ�

b) 餴彂雩곭�
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㼆嵳ꆀ⥌䜂偽岁㼆侨研鵳遤ⲥ烁ⴔ碫㼋荝㣐ꆀ侨研侔衅㶸⪰偽岁䲿》剣欽⥌䜂կ齡⛎鵯⚡傞

⦫♧⚡剣佪涸荈⸓⻊翸碫ⴔ碫䪮助㽠」䧭⼧ⴔꅾ銳կ荈⸓⻊翸碫ⴔ碫䪮助涸暵挿㥵♴�

Ø ⵄ欽偽港漛劼㐼㷖⛴㼆鷥䭊涸俒咓鵳遤荈⸓翸碫䲿》侨研呋劥涸露⛐⥌䜂⼸⸔ IT 盗椚

プ䘯鸟剣佪涸〄梡併䠭侨研�

Ø 呍䗱䙼䟝僽鸑鵂雦皾俒咓♸俒咓⛓ꢂ涸湱⡃䏞〄梡侨研胜た悶㖈涸䩛䊨ꦼ⟄〄梡涸碫濼

霋�
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Ø 佅䭯帿䏞翸碫ㄤ䘯鸟翸碫�

Ø 佅䭯➃䊨靈侮Ⱒꝶ霒ꅾ倝翸碫雮絕卓刿⸈礵烁�

Ø 佅䭯㼆翸碫絕卓鵳遤䔱咓侮椚䌐⸔⟱⚌盗椚プ㹊梡㼆嵳ꆀ侨研涸鲽匠錞侮�

Ø 㼆䔱咓俒⟝劼㐼㷖⛴〳湬䱹欽✵欰䧭錞ⴭ⯋稇䌐⸔ⵖ㹁넞霋ⵆ䏞涸DLP瘻殜կ�

荈⸓⻊翸碫ⴔ碫䪮助涸⚺銳⸆腊〳⟄ⴔ⚹⟄♴⚙猫�

Ø 䘯鸟翸碫�

• 腊㢿㖈Ⱘ剣㐾갉涸瑟ꢂ侨研务〄梡⟣䠑䕎朐涸瞭�

• 㼆㐾㡮侨研涸㢅椚嫱鳅㥩�

• 鷓ざ㢅椚㣐錞垷侨研�

• 嫦妃翸碫雦皾 100 ⚡湱⡃䏞կ�

Ø 帿䏞翸碫�

• 鷓欽✵鍒Ɀ♶錞ⴭ䕎朐涸翸碫�

• 㼆✵侨研务呋劥涸侨研곡䎸♶併䠭䎇⚂鳅㥩涸鷓欽✵碫ⵆ㾩䚍涸侨研�

• 歋✵雦皾撑勇㔔姼㢅椚鸟䏞鳅䢨�

• 嫦妃翸碫➑雦皾䭷㹁䏞湱⡃կ�

㖈侨研㸝Ⰼ屛椚荈⸓⻊涸鵂玐务翸碫䪮助⚺銳欽✵㼆侨研ⴔ紩ⴔ碫⛓涸侨研霋ⵆ垷匣涸
䒊䊨⡲կ鸑鵂㼆嵳ꆀ侨研涸荈⸓⻊翸碫㼜ず猫碫㘗ծ湱⡃䏞剒넞涸侨研鵳遤ⴔ碫կ鵯傞㽠〳⟄

鸑鵂➃䊨➝Ⰶ倰䒭㼆ⴔ碫涸絕卓鵳遤ⴼⵆ䎇鸑鵂㼆翸碫涸湱Ⱒ侨鵳遤䗎靈た靈侮ⴔ碫涸礵烁

䏞蜦䖤礵烁涸侨研ⴔ碫կ剒絊鸑鵂劼㐼㷖⛴䪮助㼆ず♧猫ⴔ碫涸侨研❡欰侨研霋ⵆ垷匣䎇

㼜侨研霋ⵆ垷匣䲿❜ⵌ絡♧ⰻ㺂盗䱽䎂〵副鸑鵂盗䱽䎂〵〳⟄㼜垷匣♴〄ⵌぐ猫♶ず涸䎾欽ⴔ區ծ

侨研⠛鳕鸑麤ㄤ侨研䪊䲽〄梡瘝⸆腊垷懈务〳⟄鲽匠涸㹊梡侨研涸〳錠⻊盗䱽կ�

c) ꬋ絕匬⻊侨研涸膴併乼⡲䪮助�

䔲➚䋑㖞副涸膴併䪮助㣐㢴〫腊ꛏ㼆絕匬⻊侨研罜侨研屧ꪪ㪭胇䖃䖃僽勻荈ꬋ絕匬⻊侨研կ

ꬋ絕匬⻊侨研涸膴併䪮助腊⚹⟱⚌ꥧ猙ծ併䠭涸侨研餴❡䲿⣘Ⰼ倰⡙涸㸝Ⰼ⥂ꥻ㼆⠛鷻荛⟱⚌㢪

鿈涸ⰻ㺂鵳遤侨研膴併唬叅կ侨研膴併剪⸉㼆鸑鵂 HTTPծEmailծWebService�URL 瘝䱹Ⰶ倰䒭⠛

鷐涸ꬋ絕匬⻊碫㘗涸侨研嫱㥵WordծPowerPointծ紱俒劥ծPDF 俒⟝⟄⿺㕃晙瘝ꅷ欽⚪㺢

涸唬崵倰䒭嫱㥵Ⱒꝶ㶶ծ姻ⴭ邍鴪䒭ծ㶶Ⱙծ膃劥ծ劼㐼㷖⛴瘝ず傞絕ざ㢴猫膴併皾岁嫱

㥵剏䰃ծꥥ劼ծ㾓誋ծ縨瑟ծ䨔倗瘝㼆併䠭侨研鵳遤㢅椚➢罜⢪⾲映侨研꣭紩ⵌ㸝Ⰼ瘝紩㖈♶

䕧ㆇ⾲剣侨研涸〳欽䚍涸ず傞㼜膴併た涸侨研㸝Ⰼ涸䲿⣘絛⟱⚌㢪鿈㹐䨪䧴䎾欽կ�

皍⽀勻霹ꬋ絕匬⻊侨研膴併僽㼆併䠭侨研鸑鵂膴併錞ⴭ鵳遤侨研」䕎㹊梡㼆併䠭⥌䜂涸〳ꬑ

⥂䫡կꬋ絕匬⻊侨研膴併䪮助腊㢿荈⸓⻊〄梡彂侨研务涸併䠭侨研䎇㼆併䠭侨研䭽鵳遤膴併」

䕎鼙⯝併䠭侨研屧ꪪ膴併た涸侨研⥂䭯✫侨研涸♧荝䚍ㄤ⚌⸉涸Ⱒ翫䚍㢴䎾欽✵䒓〄崵霚梠

㞯ծ侨研❜䰃ծ侨研ⴔ區ծ侨研Ⱏ❧瘝㖞兞կ�
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侨研膴併崨玐�

�

ꬋ絕匬⻊膴併䊨Ⱘ䎾Ⱘ㢊涸⸆腊剣⟄♴Ⳝ挿�

Ø 㢴呋涸唬崵倰䒭佅䭯⢪欽姻ⴭծ㶶媯㶶Ⱙぜ獦ծ劼㐼㷖⛴垷㘗ծ絾ざ垷㘗⢪欽膃劥ծ

姻ⴭծ劼㐼㷖⛴垷㘗ծⰢꝶ㶶瘝絆ざ涸絾ざ垷㘗㼆併䠭侨研鵳遤荈⸓〄梡�

Ø 㢴猫膴併皾岁佅䭯剏䰃皾岁ծꥥ劼皾岁ծ㾓誋皾岁ծ䨔倗皾岁ծ縨瑟皾岁ծ⥂殆⾲⧩皾

岁կⰦ务剏䰃ծ㾓誋ծ䨔倗ծ縨瑟佅䭯Ⰼ鿈ㄤ鿈ⴔ(銳䭷㹁饰映⡙縨ㄤ絕勲⡙縨)ⰻ㺂ꥥ

劼皾岁⺫ゎ痗ざ湱ず侨研暵䖄ㄤ湱ずゎ⛐涸ꥥ劼皾岁(嫱㥵魧⼝霆䩛劼〿Ꜿ遤⼦㖑㖧)�

Ø ⚪㺢涸ꬋ絕匬⻊碫㘗佅䭯佅䭯WordծPowerPointծ紱俒劥ծPDF 俒⟝⟄⿺㕃晙瘝呔

䒭涸俒咓鵳遤侨研膴併�

Ø 併䠭侨研荈⸓〄梡膴併剪⸉鸑鵂䒊併䠭侨研〄梡⟣⸉荈⸓〄梡彂侨研ꅽ涸併䠭侨研

䌐⸔欽䨪鵳遤彂侨研唙椚⚌⸉烁⥂併䠭侨研腊㢿鄄〄梡ㄤ♶鄄麰怩�

Ø 膴併錞ⴭ荈⸓⼐ꂁ膴併剪⸉鸑鵂ⰻ縨涸膴併錞ⴭծ皾岁㼆荈⸓䪊䲽ⵌ涸併䠭侨研鵳遤

錞ⴭծ皾岁䲀虛荈⸓⚹併䠭侨研ꂁ縨湱䎾涸錞ⴭ㣐㣐Ⲹ㼱㹐䨪涸乼⡲ꦼ䏞�

Ø ⥂䭯侨研⾲映暵䖄侨研膴併た〳⟄⥂䭯侨研⾲映暵䖄⥂霆ⰻ鿈Ⱖ㸐鿈꡶ծ㢪鿈㹐䨪

⟄⿺㣐侨研ⵄ欽碫⚌⸉瘝♶「膴併涸䕧ㆇ⥂ꥻ膴併た涸♧荝䚍կ㖈鵯⚡膴併鵂玐务

絑鵂ⰻ縨涸侨研暵䖄垷㘗㹊梡姻ぢ膴併涸ず傞⿶⥂霆⾲映暵䖄�

Ø ⥂䭯⚌⸉錞ⴭⰢ翫䚍侨研膴併た➠搬⥂䭯⚌⸉錞ⴭ涸Ⱒ翫䚍⺫䭍⚺㢪ꝶⰢ翫䚍ծⰢ翫

㶶媯涸⚌⸉露⛐Ⱒ翫䚍瘝鵯⚡㼆⚌⸉勻霹㽍⚹ꅾ銳�

Ø 넞佪涸膴併䚍腊ⰻ縨✫㢴猫涸膴併皾岁♶➑腊㖈㢴呋⻊⚌⸉Ⱒ翫务鵳遤膴併鵮腊⥂

霆膴併涸鸟䏞ㄤ佪桧կ�

d) API 侨研㸝Ⰼ䪮助�

䎾欽玐䎸綘玐䱹〡API欽✵䎾欽玐䎸⛓ꢂ涸꧋䧭㖈ざ⡲名⠶欰䙖禹絡务⟄ⰖⰟ API 涸䕎䒭

䲿⣘倝涸侨㶶⚌⸉佅䭯梡去 Web ㄤ獴⸓⡤낉կAPI� ⯈雽䒓〄➃プ⢪欽擿䜪涸 Web 䪮助㽍Ⱖ僽�

HTTPծJSON� ㄤ� XML霄䎾欽玐䎸⸆腊䎇〄鷐ㄤ䱹佐侨研♶盗僽㼆痦♲倰ざ⡲名⠶鵮僽ⰻ鿈䎾

欽禹絡⛓ꢂ涸湱匹靈欽API 涸䎾欽㣐㣐䲿넞涸䎾欽涸〳欽䚍ㄤ⾝崞䚍կ�
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搬罜API 㖈䌄勻䒓佞侨研霄㥩㢅涸ず傞⛲䌄勻✫㸝Ⰼ곿կ2018 䎃 11 剢繠㕂US�Postal�

ServiceUSPSⰖ尽緸畀涸魧⼝雩霆 API 务㶸㖈怩峯⯈雽㖈 usps.com 副涸⟣⡦欽䨪叅溏Ⱖ➭

6000� ♰欽䨪涸餖䨪霫絈⥌䜂䎇㖈厤❈䞔ⲃ♴鵳遤⥝佖կꛏ㼆㸝Ⰼ䚍䊵涸 API 涸余ⴁㄤ侨研屧ꪪ絑

䌢〄欰㔔⚹嫦⚡倝 API 鿪去邍✫♧⚡괄㢪涸ծ悶㖈涸杝暵涸禹絡余ⴁ湡叻ㄤ屧ꪪ勻彂⟱⚌⢪欽

鸑欽涸䎾欽玐䎸㸝Ⰼ鍒Ɀ倰呩勻⥂䫡 API 佪卓♶儑衼鵯㟞⸈✫⟱⚌㼆 API� 㸝Ⰼ⢪欽涸䬐䘨կ⟱⚌

䒓映馊勻馊Ⱒ䗱⟄♴♸ API 湱Ⱒ涸緃ꤴ곿㥵API 䱹〡涸试欽ծAPI 䱹〡ⰻ㺂涸♶鷳僈ծꝡ霴靈

欽ㄤ䒗䌢靈欽㼋荝䎾欽涸餴彂㣐ꆀ鄄䰀署瘝ず傞 API ⰻ鿈侨研崨鲮盗䱽⛲䧭⚹♧⚡馊勻馊⳼儑涸

곿�

Ø API 䱹〡鄄试欽㣐ꆀ涸霄霼宠㼋荝䎾欽餴彂㣐ꆀ䰀署�

Ø ꝡ霴靈欽偽岁〄梡併䠭ⰻ㺂湬䱹鵥㔐�

Ø 䒗䌢靈欽ꦼ✵〄梡�

Ø 㢴 API 靈欽♴涸絡♧侨研㸝Ⰼ錠㕃〳錠⻊ꦼ⟄㹊梡կ�

ꛏ㼆副鶣䞔ⲃ侨研㸝Ⰼ䪮助䊨⡲鿈涸⾊㉁䲿⣘✫ꛏ㼆 API 䱹〡涸㢪鿈㹎雦ㄤ唬叅涸鍒Ɀ倰呩

鸑鵂去椚䧴港ゑ剪⸉㼆✵ API 䱹〡涸㼆㢪〄䋒ծ雩霆ㄤ⠛鳕ⰻ㺂䲿⣘㸝Ⰼ剪⸉կ�

去椚垷䒭�

�

㼜 API 緸Ⱒ鵘遤㖈去椚垷䒭♴㖈 API 畮㼆䎾欽涸崨ꆀ鵳遤倰ぢ帿㽻妃ⰻ㺂ⴔ區〄梡Ⱖ

务涸併䠭⥌䜂⠛鳕䞔ⲃ㹊梡侨研⠛鳕涸ⰻ㺂〳錠⻊ㄤ♶䔲ⰻ㺂⠛鳕涸㹊傞꣖倗ず傞㼆㢪鳕ⴀ湱

Ⱒ㹎雦✲⟝涸霫絈⥌䜂ㄤ㹎雦傈䘋⣘た〵ⴔ區⢪欽➢罜㹊梡�

Ø SSL 鍒㺙�

Ø 侨研⠛鳕ⰻ㺂〳錠⻊�

Ø ♶䔲ⰻ㺂⠛鳕㹊傞꣖倗�

Ø API 䱹〡雩霆կ�
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倾騟㹎雦�

�

㼜 API 緸Ⱒ鵘遤㖈倾騟垷䒭♴㼆 API 畮㼆䎾欽倰ぢ⠛鳕涸ⰻ㺂鵳遤帿䏞ⴔ區〄梡Ⱖ务

涸併䠭⥌䜂⠛鳕䞔ⲃ㹊梡侨研⠛鳕涸ⰻ㺂〳錠⻊ㄤ♶䔲ⰻ㺂⠛鳕涸㹎雦ず傞㼆㢪鳕ⴀ湱Ⱒ㹎雦

✲⟝涸Ⱘ⡤⥌䜂ㄤ㹎雦傈䘋⣘た〵ⴔ區⢪欽կ�

鸑鵂 API 䱹〡㹎雦⿺唬叅鍒Ɀ倰呩鸑鵂ⴔ區 Web 䎾欽獴⸓务涸崨ꆀ㖈余ⴁ罏〄梡� API� ⛓

〄梡㸐⼜կ鸑鵂〄梡ꥧ诡涸� API� ㄤ雵䔶� API� ⢪欽䞔ⲃ勻ꆀ⻊㪭胇䎇腊㢿㼆✵䎾欽㼆㢪涸 API 䱹

〡⠛鳕涸侨研崨ꆀⰻ㺂鵳遤唬叅〄梡Ⱖ务涸试欽ծ䒗䌢靈欽ծ䒗䌢侨研⠛鳕瘝遤⚹ず傞㼜✲⟝

傈䘋㼆㢪⠛鳕⚹帿䏞ⴔ區䲿⣘⣜研կ�

e) 獴⸓絊畮侨研㸝Ⰼ䪮助�

ꥥ满⟱⚌⚌⸉䎾欽ぢ匹翫緸ծ✻畮鲮獴♸ 5G涸⸈鸟兜⿺獴⸓絊畮ծ鵴玐⸅Ⱆ䒓映䌢䙖⻊䎇䪬

䬐满馊勻馊ꅾ銳涸錭蒀կ獴⸓絊畮䩛劼/Pad霃㢊涸䎛岌⢪欽♸䱹Ⰶ⟱⚌⠛絡㸝Ⰼ鴝歲鄄鵳♧

姿垷祍⻊Bring�Your�Own�DeviceBYOD垷䒭♴⚡➃䩛劼馊勻馊㢴涸䒓映鄄⟱⚌ㄤ絆絉欽✵䪬鲿

Ⱒꝶ⚌⸉ㄤ呍䗱䎾欽涸霄䱹Ⰶ♸侨研⠛鳕㶸⪰⟱⚌ APP♸⚡➃ APP❜匹⢪欽ず傞㢅椚⟱⚌㉁

⚌劼㺙♸⚡➃ꥧ猙侨研㖈鵯猫䞔ⲃ♴APP 侨研涸❜匹ծ⠛鳕♸⢪欽㖞兞刿⚹撑勇⥂䫡⟱⚌侨

研涸䮋䧶䧭⦔㟞⸈կ㸝Ⰼ⚁⚌➃プ䗳곢㢅椚侨研⸈㺙ծ侨研ⴔ碫ծ侨研屧ꪪDLP⟄⿺䒊用鷓䔲

涸玐䎸ㄤ䊨⡲崨玐⟄忘駈撑勇⚂♶倗」⻊涸侨研㸝Ⰼ屛椚ㄤꥧ猙叻ⲥկ�

⠛絡㸝Ⰼ㖈獴⸓絊畮倰⚺銳꧋务㖈⚙⚡䪮助薴殶կ♧僽㼆✵⟱⚌ APP荈魧㸝Ⰼ䚍絕ざ鲱

⟝䒓〄㸝Ⰼ欰ㄐワ劍 Secure�Software�Development�LifecycleSSDLC㼆✵獴⸓ APP 去瀦㸝Ⰼ

♸䎾欽㸝Ⰼ⸈㔿կ✳僽䒁絯⠛絡呱盗䱽涸鹤鳓荛獴⸓霃㢊涸Mobile�Device�ManagementMDM

盗䱽㼆✵欽䨪㸝Ⰼ䱽ⵖծ霄䱹Ⰶ⿺魧⼝雩霆⟄⿺霃㢊㸝Ⰼ瘻殜䔂盗䱽կ副鶣⚙碫鿪㾩✵剣佪涸
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獴⸓㸝Ⰼ鍒Ɀ倰呩㼆㸝Ⰼ㽷ⰻ涸⟱⚌䎾欽鵳遤ꥬ猌ㄤ盗䱽剣佪姺㔔プ䊨⚺⸓ծ鄄⸓䧴痦♲
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ⰻ鿈㪭胇盗椚ITMꅷ欽剒⯓鵳涸㣐侨研ⴔ區ծ絡雦㷖䒗䌢ⴔ區ծ餍〽倛ծ帿䏞㷖⛴ぢ䗄
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ぢ欽䨪遤⚹涸帿䏞䒊垷կ�



�

� � �
�

32�

�

Ø 絡雦㷖䒗䌢ⴔ區�

ITM 㛇✵絡雦㷖涸䒗䌢ⴔ區僽➢嵳ꆀ傈䘋务䬄》ⴀ♧絆剒Ⱙ㘗涸暵䖄絆⢪欽絡雦㷖皾岁㼆

䨾剣⚺劼鵳遤Ⰼ㣔⦫涸唬崵կꛏ㼆嫦⚡欽䨪䧴罏 IP 䖤ⵌ䒗䌢굥ꤗⴔ⧩� ARSկ�

�
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僒❡欰➃⚹ꝡ霴կ侨研㸝Ⰼ屛椚荈⸓⻊禹絡⯎ⴔ罌贊ⵌ侨研㸝Ⰼ屛椚䪮助衅㖑嫦♧梠蒜䌐⸔⟱⚌

綕鍒鵯⚙㣐곿կ㽴〳腊⢪欽剒㣐⻊涸ざ椚荈⸓⻊⟁➃䊨䎁곫꣭荛剒㼱㖈䗳銳涸➃䊨➝Ⰶ梠蒜
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⢪欽兰腊鳇⸔Ⲹ㼱➃⚹ꝡ霴刿剣佪桧⿺剣佪䚍㖑䲿넞✫䊨⡲涸㸝Ⰼ䚍կ�

 侨䰘㸝Ⰼ屛椚荈⸓⻊䪮助� -� 佖」⿺䌐⸔�

侨研㸝Ⰼ屛椚荈⸓⻊禹絡鸑鵂⢪欽荈⸓⻊䊨⡲崨⚹侨研㸝Ⰼ屛椚䲿⣘✫♧⚡➢錞够ծ霃

雦⛇荛䪮助衅㖑涸模侮涸侨研㸝Ⰼ屛椚鍒Ɀ倰呩կ䔲⟱⚌鵳遤侨研㸝Ⰼ屛椚荈⸓⻊傞⼸⸔㸝Ⰼⴔ

區䋗ꅷ》涸곫ծ唬崵ㄤ邉佹侨研㸝Ⰼ㪭胇遤⸓⟄劼㐼⚺㼋涸倰䒭㢅椚կ�

a) ⼸⸔㹊梡侨研㸝Ⰼ屛椚涸䪮助衅㖑�

DSAG 綕鍒✫歋✵➃⸂緃⛘ㄤ㸝Ⰼ鵘蠒佪桧⡛♴瘝곿䌄勻涸굥ꤗ匧㣐㖑䲿넞✫㸝Ⰼ乼⡲涸

佪桧ㄤ傞佪䚍կ㸐䩧灶✫⾲勻侨研㸝Ⰼ屛椚♸侨研㸝Ⰼ䪮助衅㖑⛓ꢂ㶸㖈椚雿ㄤ㹊騨䊵騄涸ꥻ烯

䎇⯈雽㸝Ⰼ⚁⚌➃プ鸑鵂剣佪⚂䒓佞涸㸝Ⰼ荈⸓⻊呥卹鵶䱹侮⚡⟱⚌涸♶ず禹絡霃雦ծ匬䒊䎇䪄

遤倝涸崨玐勻Ⲹ㼱➃⸂㔔稇䨾䌄勻涸ꝡ霴㸝Ⰼ瘻殜刿䘯㖑騗馊♶ず㸝Ⰼ❡ㅷㄤ鍒Ɀ倰呩䪄遤侨研

㸝Ⰼ䫡乼⡲կ荈⸓⻊⼸⸔〳佅䭯涸霫絈ⰻ㺂〳罌♴邍�

�

b) 蒜溁➃䊨䧭劥�

Ø 荈⸓⻊⚹侨研㸝Ⰼ屛椚䲿⣘✫剣佪涸侨研ⴔ碫罌�

Ø 荈⸓⻊ꬋ䌢鷓ざ鍒Ɀ⟱⚌㸝Ⰼ盗椚プ涸ꅾ撑䚍⟣⸉〳⟄㣐ꆀ蒜溁㸝Ⰼⴔ區䋗涸傞ꢂ䎇

⢪㸝Ⰼ㔙ꢭ腊㢿⚁岤✵刿넞⟟⧩涸崞⸓⢾㥵㪭胇社㼊ㄤ帿䏞ⴔ區կ�

c) 䲿⼮㸝Ⰼ✲⟝ⲥ烁䚍�

㸝Ⰼ㔙ꢭ嫦㣔佐ⵌ涸㣐鿈ⴔ✲⟝デ险鿪僽霴盟ⱄ⸈副♸䊺濼♶葻崞⸓湱Ⱒ涸溫姻险盟㔔姼

ⴔ區䋗尵剣駈㢿涸傞ꢂ勻靈叅ㄤㆇ䎾㼆絆絉涸溫姻㪭胇կ㖈尵剣㸝Ⰼ荈⸓⻊涸䞔ⲃ♴㸝Ⰼⴔ區䋗

䗳곢靈叅嫦♧⚡险盟⟄烁㹁㸐僽䊺濼涸㥩ծ䊺濼涸㗁鵮僽劢濼涸կ㸝Ⰼ荈⸓⻊〳⟄㼜侨研♸遤⚹

鵳遤絕ざ荈⸓霋ⵆ䊺濼涸♶葻崞⸓罜偽ⴔ區䋗䎁곫կ�

侨研㸝Ⰼざ錞⿺㹊倶� 宠倰翟餓� ㅐ霧劼匬翟餓� 䪮助⾊㉁翟餓� 荈⸓⻊⼸⸔�

䒊用侨研㸝Ⰼ屛椚⡤禹� ӺӺӺӺӺ� ӺӺӺӺӺ� ×� ×�

侨研餴❡ⴔ碫ⴔ紩� ӺӺӺ� ӺӺӺ� ӺӺ� ӺӺ�

侨研崞⸓欰ㄐワ劍⥂䫡� ӺӺӺ� ӺӺӺ� ӺӺ� ӺӺ�

港崵⿺䎾䚉㢅縨� ӺӺӺ� ӺӺӺ� ӺӺ� ӺӺ�

㹁劍侨研굥ꤗ霉⠮� ӺӺӺӺ� ӺӺӺӺ� ×� ӺӺ�

㹁劍侅肫㛆雲� ӺӺӺӺ� ӺӺӺӺ� ӺӺ� ×�
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d) 皍⻊盟デ�

⢪欽荈⸓⻊⟱⚌㸝Ⰼ㔙ꢭ〳⟄㹊傞蜦䖤宨䚪㸝Ⰼ✲⟝侨研䎇鲽匠䒊ꆀ魧㹁ⵖ涸盟デկDSAG

〳⟄䭽霃㹁涸傞ꢂ蜦䖤湱Ⱒ瘻殜涸✲⟝侨研罜偽⟱⚌㸝Ⰼ盗椚プ➃䊨䎁곫կ�

 侨䰘㸝Ⰼ屛椚荈⸓⻊� -� 侨䰘㸝Ⰼ䪮助䊨⡲鿈�
DSAG⚺銳僽䒊霃⟄侨研⚹务䗱涸㸝Ⰼ卹匬㔵絗侨研㶸⪰ㄤ䎾欽㢅椚梠蒜呏研侨研㸝Ⰼ⥂䫡

鵂玐务涸♶ず涸宠忘駈㼆瘻殜涸䪄遤ծ㹎雦ծ〳錠⻊瘝宠կ�

䭽撑 Gartner 侨研㸝Ⰼ屛椚呥卹䭷⽂鵯❈湱Ⱒ䪮助ㄤ❡ㅷ〳⟄ⴔ⚹⟄♴Ⱉ㣐碫㘗�

Ø 侨研ⴔ碫ⴔ紩鸑鵂➃䊨ծ䊨Ⱘㄤ䪮助䩛媯㼆⟱⚌涸侨研鵳遤ⴔ碫ⴔ紩僈烁侨研餴❡

ꛏ㼆♶ず紩ⵆ涸侨研碫㘗㹊倶♶ず涸㸝Ⰼ⥂䫡瘻殜�

Ø 侨研⥂䫡鸑鵂䪮助䩛媯㼆侨研涸〳欽䚍ծ〳ꬑ䚍ㄤ劼㺙䚍鵳遤⥂䫡姺侨研屧ꪪ✲⟝

涸〄欰�

Ø 侨研港䱽鸑鵂䪮助䩛媯㼆侨研涸㶸⪰ծ⢪欽ㄤ⠛鳕瘝梠蒜涸崞⸓鵳遤港䱽㹊梡侨研崞

⸓涸〳錠⻊�

Ø ✲⟝盟险㼆侨研涸屧ꪪծ䒗䌢⸓⡲遤⚹瘝鵳遤盟险䲿곫侨研屧ꪪ✲⟝涸〄欰�

Ø 䱇勉僈烁⢪欽➃プ♸侨研⛓ꢂ涸霄Ⱒ禹鵳遤勉ꣳ䱽ⵖꣳ㹁併䠭侨研濼儯薴㔵

姺侨研鄄ꬋ岁⢪欽ㄤ⠛鳕�

Ø 䎾欽㢅椚㼆侨研鵳遤㢅椚ㄤ乼⡲涸䎾欽禹絡㖈䖎㢴涸侨研㸝Ⰼ㖞兞务侨研涸㸝Ⰼ盗

䱽⡤禹ㄤ䎾欽僽♧⡤⻊霃雦涸կ�

꣡䔶侨研㸝Ⰼ䪮助䊨⡲鿈⿺䊨⡲鿈䧭プ➝絏�

䧭プ� 侨研ⴔ碫ⴔ紩� 侨研⥂䫡� 侨研港䱽� ✲⟝盟险� 䱇勉� 䎾欽㢅椚�

傱噶� � Ӫ� Ӫ� Ӫ� Ӫ� �

形⥌� � Ӫ� Ӫ� � � �

蓿湽傞去� � � � Ӫ� Ӫ� �

㸝鎊� Ӫ� � � � � �

뚡缽� � � � � � Ӫ�

副嵳䋑㣐侨研肅⼝� Ӫ� � � � � �

㣔瑟⽡㡦� Ӫ� Ӫ� Ӫ� Ӫ� � �

宕㸝㖈絁� � Ӫ� Ӫ� Ӫ� � �



�

� � �
�

37�

䚪⡤勻霹尵剣♧⚡⾊㉁涸❡ㅷ〳⟄銻渷侨研㸝Ⰼ屛椚䨾銳涸模侮涸䪮助佅丒呥卹㔔姼

㖈鵳遤❡ㅷ鷥㘗傞⟱⚌銳呏研荈魧䨾㖈涸♶ず涸⡙縨䧴罏♶ず涸侨研ⴔ碫ⴔ紩㾩䚍鷥䭊♶ず

涸⾊㉁ㄤ❡ㅷ䪮助勻㹊梡荈魧涸侨研㸝Ⰼ⥂䫡宠կ㔔姼侨研㸝Ⰼ屛椚䎇♶腊〫⣜饆⽀♧涸㸝Ⰼ

⾊㉁䧴❡ㅷ鴪ⵌⰌ⥂ꥻ宠罜䎾䒊用♸㹊倶劊欰䙖䕎䧭涸翫ざ⻊〄㾝կ�

�

�

�

�

侨研㸝Ⰼ屛椚荈⸓⻊禹絡卹匬㕃�

�

�
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❀ծ 侨䰘㸝Ⰼ屛椚荈⸓⻊涸㾝劅�
侨研㸝Ⰼ屛椚〄㾝ⵌ➚㣔㹊꣢副䎇偽幡兠僈烁涸叻ⲥ告ꥥ满շ侨研㸝Ⰼ岁ո涸〄䋒侨研㸝

Ⰼ屛椚➢⾲勻⟱⚌涸荈⚺遤⚹鷶姿鲮ぢⰌ爢⠔⺫䭍佟䏎♸⟱⚌涸䔂ⵖ䚍遤⚹կ㔔姼湱Ⱒ港盗鿈꡶

♸ぐ猫遤⚌盗椚劼匬ծ⼸⠔瘝湱絩ⵖ㹁ㄤ侨研㸝Ⰼ湱Ⱒ涸ぐ猫䭷⽂ծ䭷㼋⟄⿺叻ⲥず傞㉁⚌Ⱆ尽

⛲♸Ⱖ务➢✲㹊ㄤ椚雿副㹊梡侨研㸝Ⰼ屛椚涸叻ⲥ⻊կ鵯呋剣⸔✵侨研㸝Ⰼ屛椚涸兜⿺ㄤ䎾欽

⢪佟䏎ㄤ⟱⚌鿪腊剣佪涸⥂䫡荈魧涸濼霋❡勉ㄤ⚡➃ꥧ猙侨研瘝ꅾ銳涸侨研餴❡կ�

 侨䰘㸝Ⰼ屛椚荈⸓⻊涸劢勻�

Ⰼ椕衼ぜ涸緸絞㸝Ⰼ䖵剪⸉Ⱆ尽Darktrace荈用⟄勻䲿ⴀ涸䧶殜⿺䭆剣涸䪮助㽠♧湬鄄錠

⚹⚌歲涸⯓끮Darktrace 㼆緸絞㸝Ⰼ劢勻涸溏岁僽➢呏劥副鲮」ぐ絆絉劼匬㖈㼆傈渤㟞涸緸

絞㪭胇傞⥂䫡Ⱖ剒Ⱒꝶ餴❡涸腊⸂鵯去邍Darktrace ♧湬雩⚹⟱⚌劢勻㼆涸緸絞㪭胇涸呍䗱僽

剒Ⱒꝶ餴❡⽰⟱⚌涸侨研餴❡䨾⟄⟱⚌劢勻剒Ⱒ岤涸僽侨研㸝Ⰼ腊⸂կず傞Darktrace 䲿

ⴀ㖈劢勻緸絞㛇炄霃倶䎾⫸➃碫⯝氋禹絡♧菚䎾㼆㸝Ⰼ㪭胇կ歋姼〳錛荈⸓⻊㼜䧭⚹劢勻⟱⚌

緸絞㸝Ⰼ㪭胇䖵腊⸂涸叻勍銳⨞㥩侨研㸝Ⰼ㽠銳㹊梡侨研㸝Ⰼ屛椚荈⸓⻊罜銳⨞㥩侨研㸝

Ⰼ屛椚荈⸓⻊⟄♴Ⳝ挿鿪僽♶〳緃㼱涸�

a) 叻ⲥ⻊�

偽雿➢垷懈嫱㥵ⴔ碫ⴔ紩ծ䪮助卹匬瘝涸匬䒊䧴罏僽侮⡤涸㹊梡呥卹ծ腊⸂瘝鿪⠔鷶姿馋

✵叻ⲥ⻊կ㖈叻ⲥ⻊涸呥卹♴ぐ佟䏎劼匬ծ⟱⚌⟄叻ⲥ⚹䭷㼋呏研荈魧涸暵挿ㄤ宠䒊用⨴

Ⰼ荈魧涸侨研㸝Ⰼ屛椚⡤禹կ�

b) 荈⸓⻊�

ꥥ满䪮助涸〄㾝♸䎾欽涸끮⸓馊勻馊㢴涸湱Ⱒ䪮助䊨Ⱘ⠔⸈Ⰶⵌ侨研㸝Ⰼ屛椚涸⡤禹务➢

⼱荈⸓⻊〄㾝ⵌⰌ荈⸓鷶姿䪾⾲勻銳㣐ꆀ➃䊨♸涸梠蒜」䧭雦皾劼ծ➃䊨兰腊勻㢅椚䲿넞

侮⚡⡤禹涸鵘遤佪桧ㄤⲥ烁䚍կ�

c) 兜⿺⻊�

㖈❡ㅷㄤ䪮助涸䲀⸓♴侨研㸝Ⰼ屛椚涸㹊遤꡶地㼜匧㣐涸꣭⡛⢪侨研㸝Ⰼ屛椚涸⡤禹䒊霃

♶ⱄ僽㣐㘗⟱⚌涸⚁ⵄկ罜㸝Ⰼ剪⸉涸兜⿺㼜⠔⸈鸟鵯♧馋⸷կ�

d) 剪⸉⻊�

侨研㸝Ⰼ涸馋⸷僽鸑鵂剪⸉⻊倰䒭䲿⣘歋⚁⚌涸Ⱆ尽䲿⣘侨研㸝Ⰼ屛椚剪⸉⟱⚌ⴭ刿㢴Ⱒ

岤荈魧涸侨㶶⻊鲮㘗⿺⚌⸉涸〄㾝կ�

 ⟱⚌侨䰘㸝Ⰼ屛椚荈⸓⻊涸䒊雳�

a) 㹊倶姿낢䒊雳�
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㹊梡⟱⚌侨研㸝Ⰼ屛椚涸荈⸓⻊♶僽♧髼罜㽠涸고湡罜僽劍涸ⴔ姿㹊倶涸雦够⿺䪄遤կ

荛㼱銳⟄♴Ⳝ⚡姿낢�

Ø 侮⡤罌贊絕ざ⟱⚌涸⚌⸉暵挿ㄤ IT 卹匬呏研⟱⚌侨研ⴔ䋒涸薴㔵覆⿺侮⡤銳銻渷

涸侨研㸝Ⰼ⥂䫡薴㔵䎇呏研⚌⸉湱Ⱒ涸ꅾ銳䚍䪪ⴀⰦ务涸ꅾ挿⡙縨ㄤ妃銳⡙縨䪾⟱

⚌涸 IT 卹匬⡲⚹♧⚡侮⡤鵳遤罌贊�

Ø 絡♧錞够㼆✵㣐㢴侨⟱⚌罜鎊♧傉㹁⛐✫併䠭侨研涸碫㘗ㄤ紩ⵆ鵯❈侨研偽雿僽㖈

⟱⚌涸⟣⡦⡙縨鿪僽併䠭侨研罜♸㶸佞涸㖑挿ㄤ⡙縨偽Ⱒկ㔔姼⟱⚌侨研㸝Ⰼ屛椚

銳鵳遤絡♧錞够呏研侨研涸㶸⪰⡙縨ㄤ崨ぢ錞够侨研㸝Ⰼ涸瘻殜ㄤ鷥䭊湱䎾涸㸝Ⰼ䊨

Ⱘ䎇ⲥ㢊絡♧涸瘻殜綘䱗䎂〵〫剣鸑鵂ず♧涸瘻殜綘䱗䎂〵䩞剣〳腊㹊梡侨研㸝Ⰼ

屛椚涸荈⸓⻊⡤禹䒊霃�

Ø ⴔ姿㹊倶㖈絡♧涸䎂〵呥卹♴䭽撑⟱⚌涸 IT 卹匬⟄⿺ꅾ銳鿈ⴔㄤ굥ꤗ挿涸ⴔ䋒䮋

鷥Ⱖ务굥ꤗ剒넞涸⡙縨䒓映㹊倶կ㼆✵㣐㢴侨⟱⚌罜鎊侨研㸝Ⰼ涸껷銳굥ꤗ僽侨研涸㶸

⪰ծ⢪欽ㄤ崨⸓䞔ⲃ♶幡兠銳鸑鵂䊨Ⱘ〄梡ㄤ✫鍒㖈⟱⚌侨研崨⸓涸ꅾ銳⡙縨副侨

研崨⸓涸䞔ⲃկ�

b) 䪮助䊨Ⱘ䒊雳�

䔲侨研㸝Ⰼ屛椚䧭⚹岁䖒港盗銳宠たぐ⾊㉁鿪㖈䲿ⴀ♶ず涸椚䙁ㄤ嚋䙁♧❈⾊㉁➑䲀ⴀ✫

⚡䧴罏㼱侨涸ꣳ㹁Ⱘ⡤㖞兞涸䊨Ⱘた㽠䒓映㹒獦荈䊹僽侨研㸝Ⰼ屛椚涸Ⰼ鿈կ鵯㹊꣢副僽㼆遤

⚌涸霴㼋䖎㺂僒鸣䧭⟱⚌ⰻ鿈侨研㸝Ⰼ瘻殜涸烱晙⻊偽岁䒊用絡♧涸㛇✵ⴔ碫ⴔ紩涸㢅椚䩛媯

ㄤ銻渷⟱⚌Ⰼ IT 卹匬涸錞够կ�

㼆✵侨研㸝Ⰼ屛椚罜鎊溫姻涸㹊梡銳黽䗄荈副罜♴涸崨玐鸑鵂㼆⚌⸉ծ岁錞ծIT 䧶殜瘝

涸ⴔ區㼆侨研鵳遤ⴔ碫ⴔ紩➢罜ⵖ㹁湱䎾涸侨研㸝Ⰼ瘻殜搬た⟱⚌呏研䨾銳涸瘻殜鷥䭊侨

研㸝Ⰼ涸䊨Ⱘկ㖈鷥䭊䊨Ⱘ傞剒ꅾ銳涸僽㔵絗侨研ⴔ碫ⴔ紩涸佅䭯ㄤ絡♧涸䎂〵⻊盗椚綘䱗⡤禹

鵳遤罜♶僽䒊用♧⚡丘鄬涸ծ烱晙⻊涸侨研㸝Ⰼ屛椚䪮助佅丒⡤禹կ㔔姼⟱⚌䎾呏研宠鷥䭊

⾊㉁鼙⯝鄄⽀♧䪮助䊨Ⱘ⾊㉁霴㼋կ�

c) 䲀鵳倰䒭䒊雳�

♶僽嫦⚡⟱⚌鿪Ⱘ㢊剣䔂㣐涸侨研㔙ꢭծ㸝Ⰼ㔙ꢭㄤ IT 佅丒㔙ꢭ㖈鵳遤侨研㸝Ⰼ屛椚傞

銳➢⟱⚌荈魧涸梠㞯ㄤ勵⟝ⴀ〄鷥䭊剒ざ鷓涸侨研㸝Ⰼ屛椚㹊倶垷䒭կ䒊雳涸倰䒭⺫䭍�

Ø 罌ず遤㽴盗嫦⚡⟱⚌涸⚌⸉䧶殜ծ굥ꤗ㺂䗽䏞ծIT 卹匬瘝♶♧呋告ず遤⟱⚌涸㹊倶

鵂玐➠Ⱘ㢊♧㹁涸罌䠑⛐罌ず遤涸㹊倶〳⟄㼱饥䓮騟Ⲹ㼭㹊倶涸䧭劥�

Ø 导ぢ䲀鵳㽴盗➢䪮助ⵌ⚌⸉♶僽侨研㸝Ⰼ屛椚涸⚺銳䒊雳倰ぢ告㼆✵㛇炄謭䓳涸⟱⚌

罜鎊➢䪮助騟絁Ⰶ䩛〳⟄䘯鸟涸椚鍒㖈荈䊹涸緸絞务剣靆鿪㖈䎁历⛎侨研㶸㖈ㆭ

ꅽㄤㆭꅽ涸곿կ鸑鵂遤⚌叻ⲥ侨研垷匣涸⢪欽〳⟄䘯鸟㹊梡侨研涸㶸⪰ծ⢪欽ㄤ崨

⸓涸〳錠⻊㖈姼㛇炄副鵳♧姿ⱄ鵳遤侨研涸ⴔ碫ⴔ紩ㄤ侨研㸝Ⰼ瘻殜涸ⵖ㹁կ�

㔔姼⟱⚌䎾➢荈魧涸梠㞯ㄤ勵⟝ⴀ〄鷥䭊剒ざ鷓涸侨研㸝Ⰼ屛椚荈⸓⻊䲀鵳倰䒭կ�



�

� � �
�

40�

 䚪絕�

鸑鵂侨研㸝Ⰼ屛椚荈⸓⻊㣐ꆀ涸ꅾ撑䚍䊨⡲ㄤ撑勇涸雦皾垷㘗⿺崨玐㢅椚鿪鸑鵂荈⸓⻊勻鵳

遤ぐ猫♶ず⟄侨研⚹务䗱涸䪮助鸑鵂荈⸓⻊涸䎂〵剣劼涸絕ざ㖈♧饰㣐㣐Ⲹ㼱⟱⚌涸盗椚⾓⸂

ㄤ➃⸂䧭劥կ�

剒ꅾ銳涸僽鸑鵂侨研㸝Ⰼ屛椚涸荈⸓⻊〳⟄⚹⟱⚌涸侮⡤侨㶶⻊鵳玐⥂끻䫡菔⥂䫡⟱⚌涸

㹈餥侨研餴❡♶⠔〄欰䰀㣟⤛鵳⟱⚌涸⚌⸉넞鸟〄㾝㖈䔲➚慨捘涸畊✰梠㞯务用✵♶餕⛓㖑կ�
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Ⱉծ ꣡䔶�

 Ⱒ✵侨䰘㸝Ⰼ䪮助䊨⡲鿈�

a) 䊨⡲鿈䧭用涸胜兞�

侨研涸⟟⧩➢剒ⴲ涸餴彂媯副⼮ⵌ餴❡媯梡㖈䊺絑ⵌ鴪餴劥媯կ侨研ꆀ

馊㣐Ⱖ悶㖈涸⟟⧩㽠馊㣐㔔屧ꪪ罜㼋荝涸䰀㣟馊ꅾկ�

鵛䎃勻䧮㕂꣣絯〄䋒✫♧禹侨研㸝Ⰼ湱Ⱒ涸岁䖒岁錞ㄤ叻ⲥ錞薴侨研餴❡⟟⧩䖤ⵌ䲿⼮կ

շ侨研㸝Ⰼ岁ոծշ⚡➃⥌䜂⥂䫡岁ո瘝岁䖒岁錞涸㹊倶鵳♧姿䲀⸓✫务㕂涸侨研㸝Ⰼ⡤禹涸䒊霃

ㄤ〄㾝侨研㸝Ⰼ⡲⚹䔲㕂㹻㸝Ⰼ涸ꅾ銳絆䧭鿈ⴔ鄄䲿ⵌ✫䨾劢剣涸넞䏞կ⥂ꥻ侨研㸝Ⰼ♶

➑覆⿺ⵌⰖ字⚡➃ꥧ猙鵮覆⿺ⵌ⟱⚌鵴〄㾝ㄤ㕂㹻㸝Ⰼ佟䏎ծ爢⠔ㄤⰖ字⚡➃鿪銳䒸饰刿

㣐涸ꅾ錠կ�

䧮㕂넞䏞Ⱒ岤侨研㸝Ⰼ곭㚖涸〄㾝կ佟䏎ծ⟱⚌䭯絯⸈㣐㖈侨研屛椚ծ侨研⥂䫡ծ侨研㸝Ⰼ瘝

倰涸䫏Ⰶ⸂䏞կշ侨研㸝Ⰼ岁ո㼜侨研㸝Ⰼ屛椚⡤禹䒊霃ⱗⰆ用岁叻䘋满侨研㸝Ⰼ屛椚䊺絑鵳Ⰶ

Ⰼ倝涸呔㽷䔲涸稒鶖銳僽鸑鵂䪮助䩛媯䲀⸓⚙岁涸衅㖑㽴䘯ծ剣佪涸鍒Ɀ侨研㸝Ⰼ곿կ�

湡➢❡⚌倰溏䧮㕂獤匧䒓㾝侨研㸝Ⰼ❡ㅷ涸灇〄♸❡⚌⻊❡ㅷ䊺㛇劥銻渷侨研Ⰼ欰

ㄐワ劍涸ぐ⚡梠蒜կ㖈侨研⸈㺙ծ侨研膴併ծ遤⚹ⴔ區ծ侨研㹎雦ㄤⰻ㺂霋ⵆ瘝䪮助곭㚖Ⱘ㢊䧭✫

♧㹁涸㛇炄ㄤ⠏⸷罜⚂㢴고䪮助䊺絑㢅✵㕂꣢곭⯓宐䎂կ�

告僽侨研㸝Ⰼ屛椚腊⸂䒊霃䎇ꬋ⽀♧❡ㅷ䧴䎂〵涸匬䒊罜僽銳➢侨研Ⰼ欰ㄐワ劍Ⰶ䩛

➢Ɀ瘻ⵌ䪮助➢ⵖ䏞ⵌ䊨Ⱘ➢絆絉卹匬ⵌ㸝Ⰼ䪮助鸑渹罌贊匬䒊Ⰼ㖞兞涸侨研㸝Ⰼ⡤禹կ䨾

⟄㖈务㕂⥌䜂⼸⠔⥌䜂㸝Ⰼ⚁⚌㨼プ⠔皍獦⥌㸝㨼涸絆絉ㄤ䭷㼋♴歋㣔瑟⽡㡦暭㣢㢴㹻

⾊㉁荈〄絆䧭侨研㸝Ⰼ䪮助䊨⡲鿈傋㖈鸑鵂⠏⸷⾊㉁䔂䔂翫ざ侮ざㄤ⠏⻊ぐ倰餴彂䵨䒊侨研

㸝Ⰼ䪮助♸剪⸉❜崨䎂〵ⵖ㹁遤⚌侨研㸝Ⰼ屛椚禹絡叻ⲥ䲀⸓䧮㕂侨研㸝Ⰼ屛椚䪮助涸倝ㄤ

❡⚌〄㾝ぢ䊨⡲鿈䧭プ䲿⣘㢴猫剪⸉կ�

侨研㸝Ⰼ䪮助䊨⡲鿈㼜ꅾ挿ぢ䧮㕂兰腊ⵖ鸣ծꆄ輑ծ导鲨ծ⼕毫ծ匹翫緸瘝⟱⚌涸侨研⚌⸉

〄㾝銳䲿⣘侨研㸝Ⰼ屛椚倰呩ծ遤⚌灇瑕ㄤ佟瘻ㅐ霧瘝㢴倰涸剪⸉կ�

霪䊨⡲鿈涸䧭用䠑满㕂ⰻ侨研㸝Ⰼぢ䩧鸣Ⰼ倝侨㶶兰腊欰䙖Ꝇ倰ぢ鵄ⴀ✫ꅾ銳♧姿կ�

b) 䊨⡲鿈涸⟣⸉湡叻�

䊨⡲鿈劢勻湡叻僽䧭⚹䧮㕂侨研㸝Ⰼ❡⚌倝ざ⡲♸㼆䱹䎂〵翸䭃㕂ⰻ䪮助ծ➃䩞瘝❡⚌餴

彂䎇䲿⣘㢴猫碫❡䪮助♸ㅐ霧剪⸉⚹䧮㕂侨研㸝Ⰼ❡⚌倝〄㾝㤭㹁㛇炄կず傞䊨⡲鿈鵮㼜

ꅾ挿䩧鸣Ⱏ䚍䪮助ざ⡲倝䎂〵瑲灶侨研㸝Ⰼ屛椚荈⸓⻊Ⱒꝶ䪮助櫕곯⤛鵳务㕂侨研㸝Ⰼ䪮助

ㄤ➃䊨兰腊涸輑ざ䲀⸓䧮㕂侨研㸝Ⰼ❡⚌涸籖虽〄㾝⚹䧮㕂侨研㸝Ⰼ兰腊❡⚌〄㾝䲿⣘䔂⸢涸

⸔⸂կ�

侨研㸝Ⰼ䪮助䊨⡲鿈涸⚺銳⟣⸉〳嚋䭍⚹㔋⚡倰�



�

� � �
�

42�

1) 䲀⸓遤⚌䪮助涸〄㾝կ⣜ꬑ㢴倰猰灇⸂ꆀ〄䮦ぐ荈㷖猰곭㚖ㄤ고湡㹊倶瘝倰⠏⸷翸

送䲀鵳➃䊨兰腊䪮助㖈侨研㸝Ⰼ遤⚌涸䎾欽䎇⤛鵳猰灇䧭卓鲮⻊� �
2) 㼆䱹侨研ⴔ碫ⴔ紩ծ侨研ꅷ꧋ծ侨研㶸⪰ծ侨研崨鲮ծ侨研㶸⪰ծ侨研Ⱏ❧瘝湱Ⱒ叻ⲥ

䒊用侨研㸝Ⰼ屛椚荈⸓⻊⡤禹DSAG叻ⲥ�

3) 䲀鵳侨研涸㸝ⰌⰟ❧ㄤ⢪欽կ䮔䱡ㄤ的㾝侨研䎾欽㖞兞⤛鵳♶ず遤⚌侨研涸Ⱏ❧䎾欽

⚹⟱⚌侨㶶⻊鲮㘗餻腊�
㔵絗 DASG ⡤禹鵳遤帿䏞ざ⡲翫ざ䒓㾝䪮助ざ⡲ծ❡ㅷ灇〄ծㅐ霧剪⸉瘝䊨⡲鸑鵂ざ⡲鵳

遤DASG⡤禹涸䲀䎛ծ灇瑕ㄤ确雭կ�

 侨䰘㸝Ⰼ屛椚衅㖑䪮助➿邍䚍⾊㉁�

侨研㸝Ⰼ屛椚銳⟄➃⚹务䗱荈副罜♴涸䒊用侨研㸝Ⰼ屛椚⡤禹կ侨研㸝Ⰼ屛椚涸衅㖑覆

⿺ⵌ㢴猫䪮助嫱㥵⸈鍒㺙ծDCAPծDLPծCASBծIAMծUEBA 瘝կ嫦⚡䪮助饋麤鿪銳助⚌剣⚁

余㖈♶ず涸䪮助곭㚖⠔剣♶ず涸⠏猖去邍⾊㉁䧮⼜⨞㥵♴䲀虛�

Ø ⸈鍒㺙䪮助形⥌猰䪮IPGuard�

Ø DCAP 䪮助傱噶猰䪮�

Ø DLP 䪮助㣔瑟⽡㡦�

Ø CSAB 䪮助㣔瑟⽡㡦�

Ø IAM 䪮助蓿湽傞去�

Ø UEBA 䪮助㣔瑟⽡㡦�

Ø API 㸝Ⰼ宕㸝㖈絁�

Ø 俒咓㸝Ⰼ副嵳뚡缽�

Ø 㸝Ⰼㅐ霧副嵳㸝鎊�

 侨䰘㸝Ⰼ䪮助䊨⡲鿈䧭プ➝絏⟄♴ぜ⽀䭽⸈Ⰶ傞ꢂ䱗䎸�

a) 务㕂⥌䜂⼸⠔⥌䜂㸝Ⰼ⚁⚌㨼プ⠔�

务㕂⥌䜂⼸⠔⥌䜂㸝Ⰼ⚁⚌㨼プ⠔薉俒Ⰼ獦⚹ Information�Security�Committee�of�China�

Information�Industry�Association⟄♴皍獦⥌㸝㨼僽务㕂⥌䜂⼸⠔湬㾩涸⚁⚌㨼プ⠔կ务㕂⥌䜂

⼸⠔僽 1989 䎃 4剢絑字佟鿈䪠ⲥ䧭用Ⱘ剣爢㔙岁➃餴呔涸Ⰼ㕂䚍爢⠔㔙⡤կ⥌㸝㨼✵ 1998 䎃 10

剢㖈务㕂⥌䜂⼸⠔䭷㼋♴皂䒊䎇歋字佟鿈䪠ⲥ䧭用곭㼋劼匬⚹⚺⟣㨼プ⠔翴霼⡦䗞Ⰼծ導僅牬ծ

倰忡Ⱓꤎ㡦⚹곥椚✲⿺⠔プ⽀⡙䧭プ巑渷✫⥌䜂㸝Ⰼ涸ぐ⚡곭㚖⺫䭍⥌䜂㸝Ⰼ⚺盗鿈꡶ծ㕂
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㹻ꅾ銳㛇炄霃倶⽀⡙ծ⥌䜂㸝Ⰼ⥂ꥻ劼匬ծⱙ倰去邍⿺⥌䜂㸝Ⰼ륫㣢⟱⚌կ�

♧湬⟄勻⥌㸝㨼猥䪬㸺傋ぢ⥌䜂㸝Ⰼ곭㚖涸ぐ⚡㽻荝⸂✵⥌䜂㸝Ⰼ餴彂涸䒓〄ㄤ剪

⸉⤛鵳㕂㹻⚺盗鿈꡶❡⚌ㄤ猰侅⽀⡙遤⚌⥌䜂㸝Ⰼ劼匬ㄤ➃㡦⛓ꢂ涸⥌䜂❜崨⚹佟䏎鿈꡶

⯎䔲⸔䩛ㄤㅐ霧곥⚹⟱✲⚌⽀⡙暭絁䵨咕⟄䒓䬪⸉㹊涸䊨⡲⡲굥䒓㾝✫㣐ꆀ䊨⡲饒䖤✫⚌

ⰻ➃㡦涸雩〳ㄤ㥩霉⛲⚹⥌㸝㨼㖈⚌歲〄䮦刿㣐⡲欽䩧♴✫㛇炄կ�

b) ⻌❩㣔瑟⽡㡦緸絞㸝Ⰼ䪮助剣ꣳⰖ尽�

⻌❩㣔瑟⽡㡦緸絞㸝Ⰼ䪮助剣ꣳⰖ尽䧭用✵� 2015� 䎃僽♧㹻䚪鿈霃用㖈⻌❩絑崸䪮助䒓〄⼓

涸侨研㸝Ⰼ䪮助⟱⚌梡⚹⥌㸝㨼涸䧭プ⽀⡙կ㣔瑟⽡㡦荝⸂✵〄㾝⟄➃ㄤ侨研⚹呍䗱涸倝♧去侨

研㸝Ⰼ䪮助輑ざ絡♧ⰻ㺂㸝Ⰼ䪮助UCSㄤⰻ鿈㪭胇盗椚䪮助ITM⚹㛇炄用✫ⰻ鿈㪭胇

䫡䪮助⡤禹ITPկ�

Ⱆ尽呍䗱㔙ꢭ彂荈炊靽剣鵛✳⼧䎃㕂꣢㸝ⰌⰖ尽灇〄ծ⚌⸉胜兞Ⱆ尽呍䗱盗椚㔙ꢭ歋㕂ⰻ㣐

㘗匹翫緸Ⱆ尽映➃ծ騗㕂㸝ⰌⰖ尽㖈⼶⚌⸉낧䎁絆䧭կ�

⻌❩㣔瑟⽡㡦ⴔⵆ㖈⻌❩ծ䧭鿪ㄤ副嵳霃剣㣐㘗灇〄倝务䗱䎇㖈副嵳ծ䎛䊜ծ帿㖕ծ尪ծ

犷䊜ծ䧭鿪ծ崸⽂ծ⽂❩ծ導ծ匆䊜ծ蔼䊜ծ娀宪ծ龨䊜ծꫬ䀙ծ銯㸝瘝ꅾ銳㙹䋑霃用⸅✲㢅կ�

䧭用⟄勻歋✵Ⱆ尽涸넞鸟䧭腊⸂ծⴀ蒀涸倝腊⸂ծ⚁⚌涸䪮助剪⸉腊⸂鄄欽䨪♧荝雩〳

㖈⚌ⰻ곮「㥩霉湡稡雦蜦䖤㢴고㤙고♸虽钚կ�

Ⱖ务Ⰼ椕剒Ⱘ勉㪭涸 IT灇瑕♸곥ㅐ霧Ⱆ尽Gartner ⛲鵶絯㢴妃㼆㣔瑟⽡㡦涸❡ㅷ邍爙넞䏞雩

〳㥵�

Ø 2018 Ⰶ鷥 Gartner�E-DLP ⟱⚌紩侨研屧ꪪ䋑㖞䭷⽂�

Ø 2018 Ⰶ鷥 Gartner 倝䪮助 CASB錜㻋罏ぜ⽀�

Ø 2020 Ⰶ鷥 Gartner�E-DLP ⟱⚌紩侨研屧ꪪ䋑㖞䭷⽂�

Ø 2020 Ⰶ鷥 Gartner�ESG 齱⟝㸝Ⰼ緸Ⱒ䋑㖞䭷⽂�

Ø 2021 Ⰶ鷥 Gartner�E-DLP ⟱⚌紩侨研屧ꪪ䋑㖞䭷⽂կ�

湡㣔瑟⽡㡦涸❡ㅷ䊺㖈佟䏎ծꆄ輑ծ넞猰䪮ծⵖ鸣⚌ծ㣐㘗⟱⚌⟄⿺匹翫緸瘝鿈꡶ㄤ遤⚌䎛

岌鿈縭䎇⢪欽կ�

c) 帿㖕傱噶猰䪮剣ꣳⰖ尽�

帿㖕傱噶猰䪮剣ꣳⰖ尽僽㕂ⰻ곭⯓涸侨研㸝Ⰼ屛椚鍒Ɀ倰呩⣘䎾㉁荈 2009 䎃䧭用饰⚁岤✵

侨研㸝Ⰼ곭㚖㗏䭯䩟䩟㹊㹊⨞❡ㅷ♶⨞Ⱒ禹㘗❡ㅷ㖈㣐侨研ծ✻雦皾ծ➃䊨兰腊ծ䊨⚌䱽

ⵖծ暟翫緸瘝곭㚖匬瘰✫侨研㸝Ⰼ鍒Ɀ倰呩⠏⸷⚹Ⱆ唬岁尽ծ佟䏎ծ⼕毫⽡欰ծ腊彂ծ鵘蠒㉁ծꆄ

輑ծ侅肫ծ⥂㺙㽷ծⱙꢭծ匹翫緸瘝遤⚌䲿⣘剣畊✰⸂涸侨研㸝Ⰼ絾ざ屛椚鍒Ɀ倰呩ծ❡ㅷㄤ剪⸉

䎇荝⸂✵雮➃⼜佞䗱㖑❧「㣐侨研կ�

Ⱆ尽呍䗱㔙ꢭ勻荈⼶⚹ծ⼶饋瘝㕂ⰻ㢪濼ぜ⾊㉁涸넞盗⿺䪮助낧䎁⟄䲿⣘侨研䎽㹎雦⚹⚺䩧

❡ㅷ涸侨研㸝Ⰼ屛椚❡ㅷ⿺鍒Ɀ倰呩巑渷侨研䎽抠㟖ծ侨研膴併ծ侨研䎽怩䪊ծ侨研䎽朐䙖港
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䱽ծ侨研䎽餴❡唙椚禹絡ծ꧋务盗椚䎂〵ծ侨研㸝Ⰼ务〵瘝侨研㸝Ⰼ❡ㅷկ獤稡✫ 40㢴고〄僈⚁ⵄ

⿺鲱⟝衼⡲勉䎇♸ⵖ雧㢴고㕂㹻⿺遤⚌㸝Ⰼ叻ⲥկ�

d) 牟䊜侨瀦务㕂剣ꣳⰖ尽�

牟䊜侨瀦꧋㔙肅⼝剣ꣳⰖ尽肅牰去瀦000034.SZⰦぜ㶶彂✵Digital�China侨㶶务㕂կ騨

遤侨㶶务㕂⛓椚䟝➢ 2000 䎃䧭用号映牟䊜侨瀦映絊㗏䭯⟄荈⚺倝呍䗱䪮助餻腊❡⚌侨㶶

⻊鲮㘗ㄤ侨㶶絑崸〄㾝䲀⸓务⼶字偛涸⠚㣐撑Ⱓկ⡲⚹务㕂⠏猖涸✻⿺侨㶶⻊剪⸉㉁⛓♧牟䊜

侨瀦⟄荈⚺倝ㄤ欰䙖⡤禹⚹⣜䩯匬䒊饰Ⰼ叼✻剪⸉腊⸂⿺Ⰼ絁荈剣ㅷ晥❡ㅷ⿺鍒Ɀ倰呩腊⸂

⚹㢅㖈♶ず侨㶶⻊鲮㘗媯涸遤⚌㹐䨪䲿⣘Ⰼ欰ㄐワ劍涸❡ㅷծ倰呩ㄤ剪⸉䭯絯餻腊❡⚌⼮紩ㄤ

侨㶶絑崸〄㾝կ�

e) ⻌❩蓿湽傞去猰䪮剣ꣳⰖ尽�

⻌❩蓿湽傞去猰䪮剣ꣳⰖ尽僽곭⯓涸ꨪ⥌⟣⚌⸉㸝Ⰼ❡ㅷ倰呩䲿⣘㉁僽桧⯓䲿ⴀ⟄➃⚹呍

䗱涸⚌⸉㸝Ⰼ椚䙁涸Ⱆ尽կ蓿湽傞去㛇✵絡♧絊畮㸝Ⰼծ兰腊Ɀ瘻㣐腰ծꨪ⥌⟣緸絞霄瘝㢴絶

䪮助끮⸓鸑鵂䭆剣模Ⰼ荈⚺濼霋❡勉涸兰腊⚌⸉㸝Ⰼ❡ㅷ絁ㄤꨪ⥌⟣⟱⚌㸝Ⰼ❡ㅷ絁

⚹鵛⼪㹻ꆄ輑ծ佟䏎ծ鵘蠒㉁ծ㣐㘗⟱⚌瘝遤⚌欽䨪䲿⣘㖞兞⻊涸Ⰼ欰ㄐワ劍ꨪ⥌⟣⚌⸉㸝Ⰼ鍒Ɀ

倰呩䌐⸔⟱⚌薴ⰻ㢪鿈涸⚌⸉굥ꤗ⥂䫡⟱⚌⚌⸉禹絡㸝Ⰼㄤ珘㹁鵘遤⸔⸂㹐䨪䩧鸣㸝Ⰼծ

兰腊ծ〳⥌涸⚌⸉⡤禹կ�

湡蓿湽傞去鵛 1000 㹻⚹ꆄ輑ծ佟䏎ծ鵘蠒㉁ծ㣐㘗⟱⚌ծ匹翫緸瘝遤⚌欽䨪䲿⣘ꨪ⥌⟣⚌

⸉㸝Ⰼ鍒Ɀ倰呩⚹鹫 3➉鿈絊畮䲿⣘⚌⸉㸝Ⰼ䫡䊺稡雦⥂䫡 20000 ➉⯋ꆄ輑❜僒䯍㔐馄

100 ➉⯋絑崸䰀㣟կ�

f) 䎛䊜䋑形⥌猰䪮肅⼝剣ꣳⰖ尽�

䎛䊜䋑形⥌猰䪮肅⼝剣ꣳⰖ尽映✵ 2001 䎃 7 剢僽㕂ⰻ鳅傍➢✲絊畮㸝Ⰼ곭㚖涸⟱⚌⛓

♧荈用⟄勻♧湬⚁岤✵絊畮㸝Ⰼ곭㚖涸〄㾝ㄤ倝䊺䧭⚹⚌ⰻ곭⯓涸絊畮㸝Ⰼ侮⡤鍒Ɀ倰呩

䲿⣘㉁կ�

形⥌猰䪮荈⚺灇〄涸絊畮㸝Ⰼ盗椚禹絡 IP-guard僽♧妴⸆腊䔂㣐涸♧⡤⻊絊畮㸝Ⰼ盗椚鲱⟝

巑渷⟱⚌⥂䫡絊畮㸝Ⰼ䨾涸ぐ고⸆腊㥵俒咓⸈㺙ծ乼⡲盗䱽ծ傈䘋㹎雦ծ併䠭ⰻ㺂霋ⵆ瘝瘝

腊㢿䌐⸔⟱⚌匬䒊模㊤涸⥌䜂㸝Ⰼ䫡⡤禹կ鸑鵂霫㽴絈荝涸乼⡲㹎雦ծⰌ⚚呔涸乼⡲䱇勉ㄤ㸝

Ⰼ〳ꬑ涸鷳僈⸈㺙♲ꅾ⥂䫡Ⰼ⥂䫡⟱⚌涸⥌䜂餴❡⢪䖤⟱⚌㹊梡"✲䖵ˋ✲务䱽ⵖˋ✲た㹎

雦"涸模侮涸⥌䜂屧ꪪ崨玐⥌䜂㸝Ⰼ䫡偽䥮〳ⴁկ�

g) 副嵳㸝鎊⥌䜂䪮助剣ꣳⰖ尽�

副嵳㸝鎊⥌䜂䪮助剣ꣳⰖ尽映䒊✵ 2004 䎃僽㕂ⰻ곭⯓涸⚁岤✵緸絞⥌䜂㸝Ⰼ♸굥ꤗ곭㚖涸

Ⰼ倰⡙剪⸉䲿⣘㉁կ�

㸝鎊⟄굥ꤗざ錞⚹끮⸓⚹ぐ遤⚌곭㚖㹐䨪䲿⣘⥌䜂㸝Ⰼㄤ굥ꤗ盗椚ㅐ霧ծ港盗ざ錞♸IT㹎雦ծ

侨研屛椚ㄤꥧ猙㸝Ⰼ䫡ծ䎾䚉♸⚌⸉鵶絯䚍匬䒊瘝կ�

㸝鎊⟄䪮助倝⚹끮⸓⚹㹐䨪䒊霃➢㺂䎾㼆緸絞㸝Ⰼ㪭胇ㄤ굥ꤗ涸鵘蠒腊⸂⟄⿺緸絞㸝Ⰼ䪮
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助卹匬ㄤぐ㸝Ⰼ侨㶶⻊곭㚖➢霃雦錞够ծ䪮助낉霆ծ剒⠏䫏餴ⵌ衅㖑鵘蠒涸鍒Ɀ倰呩կ�

㸝鎊⟄㸝Ⰼ俒⻊⚹끮⸓⚹⟱⚌㝕鸣ⴗ㹊〳遤涸⟱⚌ㄤ⚡➃緸絞㸝Ⰼ腊⸂䨾涸剪⸉ㄤ灇瑕կ�

h) 副嵳뚡缽鲱⟝䪮助肅⼝剣ꣳⰖ尽�

副嵳뚡缽鲱⟝䪮助肅⼝剣ꣳⰖ尽僽㕂ⰻ곭⯓涸⟱⚌ⰻ㺂盗椚ㄤ兰腊㣐侨研盗椚鍒Ɀ倰呩䲿⣘

㉁կⰖ尽鸑鵂⯓鵳涸ꬋ絕匬⻊侨研蜦》ծ㶸⪰ծ盗椚䪮助⟄⿺侨研㸝Ⰼ⥂䫡䪮助瘝⚹⟱⚌䲿⣘ⰻ

㺂盗椚侮⡤鍒Ɀ倰呩ず傞㛇✵곭⯓涸NLP荈搬露鎊㢅椚䪮助帿䏞㷖⛴䪮助⟄⿺㣐侨研䎾欽盗椚

䪮助⚹佟䏎ㄤ⟱⚌䲿⣘ AI+BI➃䊨兰腊+侨研兰腊涸㣐侨研兰腊盗椚鍒Ɀ倰呩կ傋㖈䌐⸔㹐䨪

㹊梡侨研̔ⰻ㺂̔濼霋̔兰腊涸侨研腊⸂䲿⼮կ�

뚡缽䚪鿈霃✵副嵳䎇㖈⻌❩ծ㣔峸ծ䎛䊜ծ帿㖕ծ嵳⽂ծꅾ䎧ծ娀宪ծ䧭鿪ծ龨䊜瘝Ⰼ㕂ぐ㖑

霃用ⴔ佅劼匬կ㔵絗侨研腊⸂뚡缽匬䒊✫ⰻ㺂⼸⡲ⰻ㺂盗椚侨㶶⚌⸉➃䊨兰腊⿺㣐侨研剪

⸉⚌⸉涸模侮❡ㅷ⡤禹կ遤⚌銻渷ꆄ輑넞畮ⵖ鸣⚌⼕蚋㣐㘗䊨玐霃雦䚪⺫瘝㢴⚡곭㚖կず

傞㖈⼕蚋⟄⿺佟䏎䎾䚉곭㚖剣满⚁⚌ㄤ模侮涸❡ㅷㄤ鍒Ɀ倰呩կ�

뚡缽帿䏞♸✫䊨⥌鿈〄饰涸DCMM侨研腊⸂䧭擿䏞垷㘗涸佟䏎叻ⲥ涸饰虊⟄⿺歋务⸅〄饰

涸 ERMS 歏㶩俒咓盗椚禹絡涸叻ⲥ饰虊䪬䬐䊨⥌鿈兰腊ⵖ鸣--䊨⚌㣐侨研剪⸉叻ⲥ⻊ㄤ霚낉낉霆

禹絡〄佖㨼㣐侨研絾ざ叻ⲥ⻊⡤禹瘝㕂㹻ꅾ挿고湡䒊霃կ䨔荛湡Ⱆ尽稡雦歍盟鲱⟝衼⡲勉Ⱏ

雦 82고ծ〄僈⚁ⵄ 6고歍盟鵂玐务 20⡮고ծ㉁叻岤ⱃ 4⚡կ�

i) 副嵳䋑㣐侨研肅⼝剣ꣳⰖ尽�

副嵳䋑㣐侨研肅⼝剣ꣳⰖ尽僽絑副嵳䋑➃字佟䏎䪠ⲥ䧭用涸㕂剣䱽肅幊ざ䨾剣ⵖ⟱⚌歋副

嵳䋑⥂㸝剪⸉꧋㔙剣ꣳⰖ尽ծ副嵳翫ㄤ䫏餴剣ꣳⰖ尽ծ副嵳䋑⥌䜂䫏餴肅⼝剣ꣳⰖ尽ծ副嵳⟉

歏꧋㔙剣ꣳⰖ尽ծ务歏猰䫏餴䱽肅剣ꣳⰖ尽ծ卌蓏艗雴䫏餴盗椚剣ꣳⰖ尽ծ猰㣐雴굷肅⼝剣ꣳ

Ⱆ尽瘝翫ざ〄饰䧭用岤ⱃ餴劥 8➉⯋➃字䋏կ�

副嵳㣐侨研肅⼝㔵絗佟䏎㼆ⰖⰟ㣐侨研涸盗椚ㄤ䎾欽銳宠䲿⣘➢侨研㶸⪰ծ侨研㸝Ⰼծ侨研

屛椚ծ侨研ⴔ區♸䮔䱡⟄⿺侨研鵘絶Ⰼ倰⡙涸㣐侨研盗椚剪⸉կ⟄䋑㖞⻊涸倰䒭♸㣐侨研ծ兰腊

㙹䋑瘝고湡涸䒊霃ծ鵘蠒ծ絶䫡瘝䊨⡲帿Ⰶ䮔䱡⺫䭍佟䏎侨研㖈ⰻ涸ⰖⰟ侨研涸㉁⚌⻊⟟⧩䲿

넞㙹䋑屛椚ㄤⰖⰟ剪⸉宐䎂⤛鵳爢⠔絑崸俒⻊〄㾝կ�

副嵳㣐侨研肅⼝荝⸂✵䧭⚹㕂ⰻ㣐侨研䎾欽곭㚖涸곭ⱙ⟱⚌ㄤⰌ椕곭⯓涸ⰖⰟ㣐侨研盗椚ㄤ⟟

⧩䮔䱡鍒Ɀ倰呩䲿⣘㉁餻腊㙹䋑盗椚ㄤⰖⰟ剪⸉⤛鵳爢⠔絑崸〄㾝կ匬䒊㸝Ⰼ〳ꬑ涸㣐侨研盗

椚ㄤ⟟⧩䒓〄䎂〵忘駈佟䏎㼆ⰖⰟ侨研涸屛椚ㄤ䲿⼮㙹䋑盗椚⿺ⰖⰟ剪⸉宐䎂涸銳宠կ鸑鵂㣐侨

研ㄤ➃䊨兰腊猰䪮㹊梡ⰖⰟ㣐侨研涸㉁⚌⟟⧩䌄⸓❡⚌〄㾝կ�

j) 帿㖕宕㸝㖈絁猰䪮剣ꣳⰖ尽�

宕㸝㖈絁Ever.Security䧭用✵ 2017 䎃⚁岤✵⚌⸉导妬霍ㄤ API 侨研㸝Ⰼ鍒Ɀ倰呩涸鳕ⴀկ

Ⱆ尽㛇✵⼾馊涸굥ꤗ䞔盟侨研腊⸂ծ⚪㺢涸랱❡余絑낉ㄤ模㊤涸⚌⸉굥ꤗ港䱽⡤禹䌐⸔䲿⼮⟱

⚌굥䱽余佪桧ㄤ侨研㸝Ⰼ䫡腊⸂⥂ꥻ⟱⚌㖈絁⚌⸉⨴䐀〄㾝կ荈䧭用⟄勻宕㸝㖈絁⯓た蜦

䖤ꆄ尪寐䫏ծ溫呔㛇ꆄծ⯕鵴䫏餴瘝㢴鲰䫏餴鄄霉⚹㕂㹻紩넞倝䪮助⟱⚌ծIDC� 倝罏ծ⚁
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礵暵倝⟱⚌瘝կ�

宕㸝㖈絁⟄⚌⸉굥ꤗ䞔盟腊⸂ㄤ余䪮助⚹呍䗱⯓た〄䋒⚌ⰻ껷⚡⚌⸉䞔盟곫险䎂〵ˋˋ

Karma 㪭胇䞔盟社程䒸空䧭用뇫靽㹊낉㹔⚁岤帿䮔랱抪蒀❡⚌Ꝇ⟄䌐⸔⟱⚌Ⲹ㼱导妬霍㼆䫒湧

⼓䲀ⴀ⚌ⰻ껷⚡⟄䞔盟⚹㛇炄涸 API 㸝Ⰼ盗䱽䎂〵➢ API 絶䏞䌐⸔⟱⚌䊯㔿侨研㸝Ⰼ鴝歲կ� �

䨔荛湡Ⱆ尽䊺⚹ꆄ輑ծ佟⸉ծ暟崨ծ匹翫緸ծ猰䪮ծꨪ㈒瘝遤⚌涸 300 㢴㹻㹐䨪䲿⣘㸝Ⰼ

剪⸉⺫ゎ艗雴ծꅽ䊼䊼ծ⼶⚹ծ涰䏞ծ㶶蒜ծ岲䐀⥂ꤗծ⼶岲霆套ծ务㕂Ꜿ翫瘝㣢鿈⟱⚌կ�


